PREGAO PRESENCIAL
EDITAL N° 024/2022

LICITAGCAO NAO DIFERENCIADA.

PREGAO PRESENCIAL N° 024/2022.

PROCESSO ADMINISTRATIVO Ne: 313/2022.
DOTACAO: 04.02.04.126.0401.4.013.339040.01.1100000
— Secretaria de Administracdo / Cidade Conectada / Servigcos
de Tecnologia da Informacdo e Comunicacdo - Pessoa
Juridica / Fonte 1 - Tesouro.

VALOR ESTIMADO: R$ 325.666,67 (trezentos e vinte e
cinco mil, seiscentos e sessenta e seis reais e sessenta e sete
centavos).

DATA DA SESSAO PUBLICA: 28/03/2022, as 09 horas.
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A PREFEITURA MUNICIPAL DE AMPARO/SP, CNPJ: 43.465.459/0001-73,
por seu(ua) pregoeiro(a), nomeado pela Portaria n° 001/2022 de lavra do Ilmo. Sr.
Secretario Municipal de Administracdo, publicada em 08 de marco de 2022, pelo
presente intermédio da Secretaria Municipal de Administracdo, torna publico que
realizara licitacdo na modalidade Pregdo Presencial n°® 024/2022, com o critério de
julgamento menor preco global para o Processo Administrativo n® 313/2022, cujo
objeto ¢ a “Contratacdo de servicos técnicos especializados na area de Tecnologia
da Informagdo, exclusivamente na prestacdo de servicos, para a Prefeitura
Municipal de Amparo, mediante fornecimento de servi¢os de diagndstico da atual
situacdo em que se encontra a Prefeitura com relacéo a sistemas e equipamentos,
elaboracédo de PDTI (Plano Diretor de Tecnologia da Informagéo), pentest para
verificar situacdo de seguranca da infraestrutura atual, instalacdo, configuracao,
suporte de um Firewall (NGFW), tratamento a incidentes de informatica e
instalacdo e configuracdo de servidor de monitoramento de infraestrutura e apoio
aos gestores, conforme Edital, Anexos e Minuta de Contrato”, para atendimento da
Secretaria Municipal de Administracao.

A sessdo publica ocorrera no Centro Politico-Administrativo de Amparo — Sala
de Licitacbes — Av. Bernardino de Campos n° 705 — Centro — Amparo/SP, no dia 28 de
marc¢o de 2022, as 09 horas.

Os interessados deverdo apresentar impreterivelmente os documentos relativos
ao credenciamento, os Envelopes n° 01 “Proposta”, n® 02 “Documentos de Habilitagao”
e as demais declaracOes até dia 28 de marco de 2022, anteriormente ao término da fase
de credenciamento realizado pelo(a) pregoeiro(a) em sessao publica.

O respectivo Edital esta disponivel para consulta e aquisicao a partir do dia 15 de
mar¢co de 2022, gratuitamente, através do site da Prefeitura de Amparo:
https://www.amparo.sp.gov.br/transparencia/licitacoes-amparo ou mediante pagamento
de taxa, referente as copias, que deverd ser solicitada na Central de Atendimento ao
Cidadao, localizada a Avenida Bernardino de Campos, n°® 705, Centro, Amparo/SP.

As eventuais impugnacdes contra este Edital deverdo ser dirigidas ao Diretor do
Departamento de Suprimentos, protocoladas diretamente no Paco Municipal — Central
de Atendimento ao Cidaddo - na forma, nos prazos e com os efeitos estabelecidos em
Lei.

Admite-se impugnacado por intermédio de e-mail (licitacoes@amparo.sp.gov.br),
desde que os documentos estejam assinados digitalmente, através de certificado digital
emitido por uma autoridade certificadora vinculada a ICP-Brasil.

Os documentos digitais deverdo ser produzidos ou reproduzidos no formato
PDF, padrdo 1SO 19005-3:2012 (PDF/A - versGes PDF 1.4 ou superior) e caso forem
compactados serdo aceitos com a extensdo ".zip".

A Administracdo salienta que o presente certame sera regido pelas seguintes leis:
Lei Federal n® 8.666/1993 e suas alteragdes, Lei Federal n°® 10.520/2002, Decreto
Municipal n° 4.306 de 02 de janeiro de 2012, Lei Complementar n® 123/2006 e Lei
Complementar n° 147/2014.
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1. DO OBJETO

1.1. A presente licitacio tem por objeto a “Contratacdo de servigos técnicos
especializados na area de Tecnologia da Informagdo, exclusivamente na prestacdo de
servicos, para a Prefeitura Municipal de Amparo, mediante fornecimento de servigcos de
diagndstico da atual situacdo em que se encontra a Prefeitura com relacdo a sistemas e
equipamentos, elaboracdo de PDTI (Plano Diretor de Tecnologia da Informacéo),
pentest para verificar situacdo de seguranca da infraestrutura atual, instalacéo,
configuracdo, suporte de um Firewall (NGFW), tratamento a incidentes de informatica e
instalagdo e configuracdo de servidor de monitoramento de infraestrutura e apoio aos
gestores, conforme Edital, Anexos e Minuta de Contrato”.

2. DA PARTICIPACAO

2.1. Poderdo participar da licitacdo empresas brasileiras ou empresas estrangeiras em
funcionamento no Brasil, pertencentes ao ramo do objeto licitado, sendo vedada a
participacéo de:

2.1.1. Consoércios.

2.1.2. Empresas declaradas inidoneas para licitar junto a qualquer 6rgdo ou entidade da
Administracdo direta ou indireta, Federal, Estadual ou Municipal.

2.1.3. Empresas impedidas de licitar ou contratar com o Municipio de Amparo.

2.1.4. Empresas com faléncia decretada ou em recuperacdo judicial sem o Plano de
Recuperacdo homologado pelo juizo competente e em pleno vigor.

2.1.5. Empresas das quais participe, seja a que titulo for, servidor pablico municipal de
Amparo.

3. CREDENCIAMENTO

3.1. No dia, hora e local estipulado no predmbulo, os participantes deverdo estar
representados por agentes credenciados, com poderes para formular lances, negociar
precos e praticar todos os atos inerentes ao certame, inclusive interpor e desistir de
recursos em todas as fases do processo licitatorio.

3.2. O credenciamento far-se-a4 por documento, devendo obrigatoriamente apresentar 0s
dados constantes do Anexo 11 (Termo de Credenciamento), devidamente assinada pelo
outorgante deliberando livres poderes para seu representante na sessao.
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3.3. O licitante devera apresentar cOpia autenticada do ato constitutivo da empresa que
representa ou tratando-se de Representante Legal (socio, proprietério, dirigente ou
assemelhado), instrumento constitutivo da empresa registrado na Junta Comercial, ou
tratando-se de sociedade simples, o ato constitutivo registrado no Cartorio de Registro
Civil de Pessoas Juridicas, no qual estejam expressos seus poderes para exercer direitos
e assumir obrigaces em decorréncia de tal investidura.

3.4. O documento de credenciamento devera ser entregue juntamente com a respectiva
cédula de identidade ou documento equivalente, copia autenticada do contrato social e
suas alteracOes e as Declarac6es constantes nos Anexo 1V (Declaracdo de Concordancia
com os Termos do Edital), Anexo V (Declaracdo de Microempresa ou Empresa de
Pequeno Porte) e Anexo VI (Declaracdo de Elaboracdo Independente de Proposta e
Atuacdo Conforme ao Marco Legal Anticorrupgdo). Em separado, serdo entregues 0s
Envelopes n° 01 “Proposta”, n® 02 “Documentos de Habilitagao™.

3.5. Na hipotese da representacdo ndo ser feita pelos seus sécios, a ndo apresentacao do
documento de credenciamento (Termo de Credenciamento ou instrumento publico ou
particular, pelo qual a empresa licitante tenha outorgado poderes ao credenciado para
representa-la em todos os atos do certame) ndo sera motivo para a desclassificacdo ou
inabilitacdo do licitante. Neste caso, o representante ficara apenas impedido de se
manifestar, responder e praticar todos os atos inerentes ao certame pelo licitante durante
os trabalhos.

3.6. A Declaracdo de pleno atendimento aos requisitos de habilitacdo e inexisténcia de
qualquer fato impeditivo a participacdo, que devera ser feita de acordo com o modelo
estabelecido no Anexo IV (Declaracdo de Concordancia com os Termos do Edital), e
apresentada fora dos Envelopes n° 01 “Proposta”, n® 02 “Documentos de Habilitagao”.

3.7. A Declaracdo de microempresa ou empresa de pequeno porte visando ao exercicio
da preferéncia prevista na Lei Complementar n° 123/2006 e Lei Complementar n°
147/2014, que devera ser feita de acordo com o modelo estabelecido no Anexo V
(Declaracdo de Microempresa ou Empresa de Pequeno Porte), e apresentada fora dos
Envelopes n° 01 “Proposta”, n° 02 “Documentos de Habilitagao”.

3.8. Cada representante credenciado podera representar apenas 01 (uma) empresa.

3.9. Os documentos de credenciamento serdo retidos pela Equipe de Pregéo e juntados
aos autos do processo administrativo.

4. APRESENTACAO DOS ENVELOPES

4.1. Os dos Envelopes n° 01 “Proposta”, n® 02 “Documentos de Habilitagao” deverdo
ser apresentados separadamente, em envelopes lacrados, contendo preferencialmente a
seguinte identificacdo na parte externa:
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Envelope N° 1 — “Proposta” OU Envelope N° 2 — “Documentos de Habilitagao”
Secretaria Municipal de Administragao.
Pregdo Presencial n°.......... 12022.

4.2. A auséncia dos dizeres na parte externa do envelope ndo constituird motivo para
desclassificacdo do licitante que podera regulariza-lo ainda e somente no ato da entrega,
momento anterior a sua respectiva abertura.

4.3. Caso eventualmente ocorra a abertura do Envelope n° 02 “Documentos de
Habilitagao” antes do Envelope n° 01 “Proposta”, por falta de informacdao na parte
externa dos envelopes, serd novamente lacrado sem analise de seu contetdo e rubricado
o lacre por todos os presentes.

5. ENVELOPE N°1 “PROPOSTA”

5.1. O Envelope n° 01 “Proposta”, devera conter a proposta do licitante, da seguinte
forma:

5.1.1. A proposta impressa propriamente dita, em uma via, em original, redigida em
portugués de forma clara e detalhada, sem emendas ou rasuras, assinada em seu final
pelo representante legal da proponente e rubricadas nas demais folhas, e devera conter:

5.1.2. Razdo social, endereco completo, nimero do registro do CNPJ, nimero da
Inscricdo Estadual ou Municipal, namero de contato telefénico e endereco de correio
eletronico.

5.1.3. Numero do pregdo e do processo administrativo.

5.1.4. Local, data, assinatura e identificacdo do responsavel e funcao.

5.1.5. Preco unitario e global por item, em moeda corrente nacional, sendo aceitas
apenas 02 (duas) casas decimais ap0s a virgula, incluindo os tributos incidentes e
transporte. Na hipotese de apresentacdo de precos com mais de 02 (duas) casas
decimais, a Comissdo desprezara todos os valores a partir da 3?2 casa decimal, inclusive,

refazendo o célculo para efeito de julgamento.

5.1.6. Validade da proposta: minimo de 60 (sessenta) dias, a contar da data da sessdo
de julgamento.

5.1.7. Local de entrega: os servigos serdo executados sobre o ambiente tecnologico da
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Prefeitura de Amparo. Estes poderdo ser a distancia, sendo presencial somente quando
solicitado e necessario.

5.2.  Condicdes de pagamento: o pagamento dos valores referentes aos itens 01, 02,
03 e 04 serédo efetuados em até 10 (dez) dias apds emissdo do relatorio e posterior nota
fiscal. O pagamento do item 05 seré ser mensal e em até 10 (dez) dias ap6s emissdo do
relatério de atividades e posterior nota fiscal, conforme Termo de Referéncia - Anexo 1.

5.2.0. Vigéncia contratual: o contrato tera vigéncia de 12 (doze) meses a partir da
data de sua assinatura, podendo os itens 02 e 05 serem prorrogados por periodos iguais e
sucessivos mediante termo aditivo, de acordo com a Lei 8.666/93.

5.2.1. A proposta de preco devera conter oferta firme e precisa, sem alternativa de
precos ou qualquer outra condigdo que induza o julgamento a ter mais de um resultado.

5.3. O critério de julgamento das propostas serd o de menor preco global, satisfeitos
todos os termos estabelecidos neste ato convocatorio.

5.4. As propostas que apresentarem erros manifestos de calculos serdo corrigidas
automaticamente pela comisséo, exceto quando o erro for no valor unitario dos itens.

5.5. Serdo desclassificadas as propostas:

5.5.1. Que ndo atenderem as exigéncias do Edital e seus Anexos ou da legislacédo
aplicavel.

5.5.2. Omissas ou vagas bem como as que apresentarem irregularidades ou defeitos
capazes de dificultar o julgamento.

5.5.3. Que impuserem condicBes ou contiverem ressalvas em relacdo as condicdes
estabelecidas neste Edital.

6. ENVELOPE N° 2 “DOCUMENTOS DE HABILITACAO”

6.1. O Envelope n° 02 “Documentos de Habilitacdo” devera conter as documentacdes de
habilitacdo do licitante, nas seguintes conformidades:

6.1.1. Sera considerado habilitado o licitante que apresentar os documentos
relacionados nos subitens 6.9 (Habilitacdo Juridica), 6.10 (Regularidade Fiscal), 6.11
(Regularidade Trabalhista), 6.12 (Qualificacdo Econdmico-Financeira) e 6.13
(Qualificacdo Técnica).

6.2.  Se o licitante for matriz, todos os documentos deverdo estar em nome da matriz,
e se for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
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documentos que, pela propria natureza, comprovadamente, forem emitidos somente em
nome da matriz.

6.3. Constituem motivos para inabilitacdo do licitante, ressalvada a faculdade
prevista no subitem 7.25:

6.3.1. A ndo apresentacdo da documentacédo exigida para habilitacdo.
6.3.2. A apresentacdo de documentos com prazo de validade vencido.

6.3.3. A apresentacdo de documentos comprobatorios da regularidade fiscal referente a
filial, quando a licitante for a Matriz e vice-versa, com exce¢cdo dos documentos
elencados no subitem 6.10, alinea “e” e subitem 6.11, alinea “b” — do Edital.

6.3.4. A substituicdo dos documentos exigidos para habilitacdo por protocolos de
requerimento de certiddo.

6.3.5. O ndo cumprimento dos requisitos de habilitacdo.

6.4. Os documentos necessarios a habilitacdo poderdo ser apresentados em original, por
qualquer processo de cdpia autenticada por Cartorio competente. As cdpias poderao
ainda ter sua autenticidade atestada por servidor publico municipal, mediante a
apresentacdo do documento original, nos termos do que dispGe a Lei Federal de n°
13.726, de 8 de outubro de 2018.

6.5. O(a) responsavel credenciado(a) podera sanar documentos pendentes de assinatura,
na sessdo, conforme poderes.

6.6. Para efeito da validade das certiddes de regularidade fiscal, se outro prazo nédo
constar da lei ou do préprio documento, serd considerado o lapso de 03 (trés) meses
entre a data de sua expedicdo e a data limite para entrega dos envelopes, exceto para 0s
subitem 6.10, alineas “a” e “b” e subitem 6.13, alinea “a”.

6.7. Os documentos deverdo preferencialmente ser apresentados ordenadamente,
numerados sequencialmente por item da habilitacdo, de modo a facilitar sua analise.

6.8. A apresentacdo de Certificado de Registro Cadastral emitido pela Secretaria de
Administracdo da Prefeitura Municipal de Amparo, demonstrando o Registro Cadastral
da empresa na Categoria do objeto da licitacdo e dentro de seu prazo de validade, a
dispensard da apresentacdo de alguns documentos, permanecendo a necessidade de
apresentagdo dos documentos referidos nos subitem 6.10, alineas “a”, “c”, “d”,
subitem 6.11, alineas “a” e “b”, subitem 6.12 alinea “a” e subitem 6.13, alinea “a”.

6.9. Habilitacdo Juridica
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6.9.1. A documentacdo relativa a habilitacdo juridica da empresa, cujo objeto social
deverd ser compativel com o objeto licitado, consistira em:

a) Para Empresa Individual: Constituicdo da empresa em sua Ultima versdo
consolidada.

b) Para Sociedade Empresaria: Ato constitutivo, estatuto ou contrato social em vigor e
ultima alteracdo, devidamente registrados,

c) Para Sociedade por Agdes: Inscricdo do ato constitutivo e alteragcdes, acompanhado
de documentos de eleicdo de seus administradores, em exercicio.

d) Para Sociedade Simples: Inscricdo do ato constitutivo e alteracdes no registro civil
das pessoas juridicas, acompanhada de prova da diretoria em exercicio.

e) Para Empresa ou Sociedade Estrangeira em funcionamento no Brasil: Decreto de
autorizacdo, e ato de registro ou autorizacdo para funcionamento, expedido pelo 6rgéo
competente, quando a atividade assim o exigir.

NOTA: Os documentos relacionados no subitem 6.9.1 estdo dispensados de serem
apresentados no Envelope n° 02 “Documentos de Habilitagdo”, somente quando forem
apresentados antecipadamente na fase de credenciamento fora dos envelopes.

6.10. Regularidade Fiscal

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da
Fazenda (CNPJ).

b) Prova de inscricdo no cadastro de contribuintes estadual, relativo a sede ou
domicilio do licitante, pertinente ao seu ramo de atividade e compativel com o objeto da
licitacdo.

c) Certiddo Negativa de Débitos Tributarios relativos a Divida Ativa emitida pela
Fazenda Estadual da sede ou domicilio da licitante, com prazo de validade em vigor.

d) Certificado de Regularidade de Débito para com o Fundo de Garantia por Tempo de
Servico (FGTS), com prazo de validade em vigor.

e) Certiddo Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da
Unido, expedida pela Secretaria da Receita Federal, com prazo de validade em vigor,
conforme Portaria conjunta RFB/PGFN n° 1.751 de 02 de outubro de 2014.
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f) Certiddo Negativa de Débitos Mobiliaria expedida pela Fazenda Municipal do
domicilio ou da sede da licitante, ou outra equivalente, na forma da Lei.

6.10.1. As provas de regularidade deverdo ser feitas por Certiddo Negativa ou Certidéo
Positiva com efeitos de Negativa.

6.10.2. Considera-se Positiva com efeitos de Negativa a Certiddo de que conste a
existéncia de créditos ndo vencidos; em curso de cobranca executiva em que tenha sido
efetivada a penhora, ou cuja exigibilidade esteja suspensa por moratoria, ou depdsito de
seu montante integral, ou reclamacfes e recursos, nos termos das leis reguladoras do
processo tributario administrativo ou concessdo de medida liminar em mandado de
seguranca.

6.11. Regularidade Trabalhista

a) Declaracdo da Licitante de que se encontra em situacdo regular perante o
Ministério do Trabalho na observancia das vedacdes estabelecidas no artigo 7°, inciso
XXXIII da Constituicdo Federal, ou seja, proibicdo de trabalho noturno, perigoso ou
insalubre aos menores de dezoito anos e de qualquer trabalho a menores de dezesseis
anos, salvo na condicgéo de aprendiz, a partir de catorze anos.

b) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa, nos termos do Titulo VII-A da
Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei no 5.452, de 1° de maio
de 1943.

6.11.1. A certiddo a que se refere a alinea anterior podera ser obtida através do link:
http://www.tst.jus.br/certidao.

6.12. Qualificacdo Econémico-Financeira

a) Certiddo negativa de faléncia e concordata expedida pelo distribuidor da sede da
pessoa juridica.

6.12.1. No caso de a empresa estar sediada no Estado de Sdo Paulo, a partir do dia
24/08/2015 esta sendo disponibilizada certiddo Unica de Distribuicdo Estadual
abrangendo todos os Foros do Estado de S&o Paulo via internet, através do site
http://www.tjsp.jus.br, conforme o Comunicado SPI n® 53/2015 do Tribunal de Justica
do Estado de S&o Paulo.

6.12.2. No caso de empresa em recuperacdo judicial, estas deverdo apresentar a
respectiva Certiddo Positiva acompanhada do seu Plano de Recuperacdo homologado
pelo juizo competente e em pleno vigor.
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6.13. Qualificacdo Técnica

a) Apresentar no minimo 01 (um) Atestado(s) ou certiddo(6es), em nome da licitante,
fornecido(s) por pessoa juridica de direito publico ou privado, que comprove(m) aptiddo
para desempenho de atividade pertinente e compativel com o objeto da licitagéo.

6.14. Documentacdo Complementar

6.14.1. Apresentar dentro do envelope n° 02 — Documentos de Habilitacdo, devidamente
preenchida e assinada a Declaracdo constante do Anexo VII — Declaracdo de
Inexisténcia de Grau de Parentesco nos Termos do Artigo 109 da Lei Organica
Municipal.

6.14.2 A empresa classificada em primeiro lugar devera apresentar, em até 04 (quatro)
dias Uteis da sessdo, os referentes documentos.

a) Devera apresentar licenga, em nome da mesma, do Software de “Analise de
Vulnerabilidade” em sua versdo profissional.

b) Devera comprovar a capacitacdo técnica para instalacdo, suporte, administracéo e
manutencdo do ambiente de T.I. da Prefeitura Municipal de Amparo para:

b.1) Ao menos 1 (um) profissional com formacdo superior em Ciéncia da
Computacdo ou Engenharia da Computacdo ou Analise de Sistemas;

b.2) Ao menos 1 (um) profissional com certificacdo CEH (Certified Ethical Hacker)
ou OSCP (Offensive Security Certified Professional);

b.3) Ao menos 1 (um) profissional com certificacdo ITIL (Information Technology
Infrastructure Library);

b.4) Ao menos 1 (um) profissional com certificacdo LPI-1 ou LPIC-I (Linux
Professional Institute);

b.5) Ao menos 1 (um) profissional com certificacdo ECIH (Certified Incident
Handler) ou GCIH (Giac Certified Incident Handler);

b.6) Ao menos 1 (um) profissional com certificacio PMP (Project Management
Professional) ou Pés-graduacdo em Gerenciamento de Projetos;

C) Serdo consideradas certificacbes validas apenas certificacbes durante seu
periodo de validade e de profissionais que possuem vinculo empregaticio com a
empresa vencedora do certame.
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6.14.3. A(s) documentagdo(Ges) devera(do) ser entregues no balcdo do
Departamento de Suprimentos, localizado na Prefeitura Municipal de Amparo, situada a
Avenida Bernardino de Campos, n® 705, Centro, CEP: 13.900-400, Amparo/SP, aos
cuidados do(a) pregoeiro(a) responsavel pelo certame.

6.14.4. O aceite dos documentos pela Secretaria solicitante terd efeito de
habilitacdo da(s) empresa(s) licitante(s) no presente certame, ou seja, em caso de
inadmissdo dos documentos pela Secretaria solicitante do processo licitatdrio, a(s)
empresa(s) licitante(s) sera(do) declarada(s) inabilitada(s) no pregao.

7. DA SESSAO PUBLICA

7.1. No dia, hora e local, designados no Edital, sera realizada sessdo publica para
recebimento das propostas e da documentacdo de habilitacdo, podendo o interessado ou
seu representante legal proceder ao respectivo credenciamento, nos termos do item 3 -
Credenciamento.

7.2. A equipe de pregdo procedera a abertura dos envelopes contendo as propostas de
precos, ordenando-as em ordem crescente de valores, desclassificando aquelas cujo
objeto ndo atenda as especificacOes, prazos e condicGes fixadas no Edital.

7.3. O autor da proposta de valor mais baixo e os das ofertas com precos até 10% (dez
por cento) superiores aquela poderdo fazer novos lances verbais e sucessivos, até a
proclamacdo do vencedor da fase de lances.

7.4. N&o havendo, no minimo, trés propostas validas nos termos do subitem 7.3, serdo
selecionadas até 03 (trés) melhores propostas e 0s seus autores convidados a participar
dos lances verbais, quaisquer que sejam os precos oferecidos nas propostas escritas.

7.5. Em caso de empate das melhores propostas, na hipétese dos itens anteriores, todos
0S proponentes com 0 mesmo preco serdo convidados a participar dos lances verbais.

7.6. Em seguida, sera dado inicio a etapa de apresentacdo de lances verbais, formulados
de forma sucessiva, inferiores a proposta de menor preco.

7.7. O(A) pregoeiro(a) convidara individualmente os licitantes classificados, de forma
sequencial, a apresentarem lances verbais, a partir do autor da proposta classificada de
maior preco global e os demais em ordem decrescente de valor.

7.8. Fica estabelecido gque a variacdo minima de um lance para o outro, devera ser de
R$ 100,00 (cem) reais, ressalvado que o(a) pregoeiro(a) podera negociar nova variagdo
minima em comum acordo com os licitantes, a fim de otimizar o tempo de lances.

7.9. O encerramento da fase competitiva dar-se-4 quando, indagados pelo(a)
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pregoeiro(a), os licitantes manifestarem seu desinteresse em apresentar novos lances.

7.10. A auséncia de representante credenciado ou a desisténcia em apresentar lance
verbal, quando convocado pelo(a) pregoeiro(a), implicard a exclusdo do licitante da
etapa de lances verbais e ha manutencdo do ultimo preco apresentado pelo licitante, para
efeito de ordenacdo das propostas.

7.11. Caso nao se realizem lances verbais, sera verificada a conformidade entre a(s)
proposta(s) escrita(s) de menor preco global e o valor estimado global.

7.11.1. Havendo empate na proposta escrita e ndo sendo ofertados lances, a classificacéo
sera efetuada por sorteio, na mesma sessdo. Nos casos de participacdo de ME e EPP
serdo aplicadas as regras da Lei Complementar 123/2006 e Lei Complementar
147/2014.

7.12. Quando comparecer um Unico licitante ou houver uma Unica proposta valida,
cabera ao(a) pregoeiro(a) verificar a aceitabilidade do precgo ofertado.

7.13. Declarada encerrada a etapa de lances e classificadas as ofertas na ordem
crescente de valor, o(a) pregoeiro(a) examinara a aceitabilidade do preco da primeira
classificada, decidindo motivadamente a respeito.

7.14. Considerada aceitavel a proposta de menor preco, obedecidas as exigéncias
fixadas no Edital, sera aberto o envelope contendo os documentos de habilitagdo de seu
autor, para confirmacdo das suas condicGes habilitatorias, sendo-lhe facultado o
saneamento da documentacao na propria sessao.

7.15. Constatado o atendimento das exigéncias de habilitacdo fixadas no Edital, o
proponente sera declarado vencedor.

7.16. Se o licitante desatender as exigéncias habilitatérias, o(a) pregoeiro(a) examinara
a oferta subsequente, verificando a habilitacdo do proponente, na ordem de
classificacdo, e assim sucessivamente, até a apuracdo de uma proposta que atenda ao
Edital, sendo o respectivo licitante declarado classificado em primeiro lugar.

7.17. Nas situacdes previstas nos subitens 7.11, 7.12, 7.13 e 7.16, o(a) pregoeiro(a)
podera negociar diretamente com o proponente para que seja obtido preco melhor.

7.18. Todos os documentos serdo colocados a disposicdo dos presentes para livre
exame e rubrica dos participantes e da equipe do pregao.

7.19. A manifestagdo da intengdo de interpor recurso seré feita no final da sessdo, com
registro em ata da sintese das suas razdes, quando entdo, dependendo do resultado da
consulta, a licitacdo seguira um dos destinos constantes do item 8 — Adjudicacéo e
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Homologagéo.

7.20. As razbes e contrarrazoes de recurso deverdo ser protocoladas na Central de
Atendimento ao Cidaddo da Prefeitura Municipal de Amparo e enderecadas ao(a)
pregoeiro(a).

7.21. O recurso contra a decisdo do(a) pregoeiro(a) e sua equipe de apoio tera efeito
suspensivo.

7.22. O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis
de aproveitamento.

7.23. A falta de manifestacdo motivada do licitante na sessdo importard a decadéncia
do direito de recurso.

7.24. Caso, excepcionalmente, seja suspensa ou encerrada a sessao antes de cumpridas
todas as fases preestabelecidas, os envelopes, devidamente rubricados pelo(a)
pregoeiro(a) e pelos representantes credenciados, ficardo sob a guarda do(a)
pregoeiro(a), sendo exibidos aos licitantes na reabertura da sessdo ou na nova sessao
previamente marcada para prosseguimento dos trabalhos.

7.25. Tratando-se de microempresa ou empresa de pequeno porte, cuja documentacao
de regularidade fiscal tenha indicado restricfes a época da fase de habilitacdo, devera
comprovar a regularidade, no prazo de 05 (cinco) dias Uteis, a contar da publicacdo da
homologacdo do certame, prorrogavel por igual periodo, a critério desta Prefeitura, sob
pena de a contratacdo nao se realizar, decaindo do direito a contratacdo, sem prejuizo
das san¢es previstas neste Edital e na legislacédo de regéncia.

7.26. Nao ocorrendo a regularizacdo prevista no subitem anterior, retomar-se-ao, em
sessdo publica, os procedimentos relativos a esta licitacdo, sendo assegurado o exercicio
do direito de preferéncia na hipotese de haver participacdo de demais microempresas e
empresas de pequeno porte, cujas propostas de precos se encontrem no intervalo
estabelecido no subitem 7.11.1.

7.27. Na hipotese de nenhuma microempresa e empresa de pequeno porte atender aos
requisitos deste Edital, serd convocada outra empresa na ordem de classificacdo das
ofertas, com vistas a contratacao.

8. ADJUDICACAO E HOMOLOGACAO
8.1. Caso ndo haja recurso, o(a) pregoeiro(a), na propria sessao publica, adjudicara o

objeto do certame ao licitante classificado em primeiro lugar, devidamente habilitado, e
encaminhara o processo para homologagdo pelo Sr. Prefeito.
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8.2. Caso haja recurso, 0s interessados poderdo juntar memoriais no prazo de 03 (trés)
dias, contados do dia subsequente a realizacdo do pregdo, ficando os demais licitantes
desde logo intimados para apresentar contrarrazdes em igual nimero de dias, que
comecardo a correr no dia Util subsequente ao término do prazo do recorrente, sendo-
Ihes assegurada vista imediata dos autos.

8.3. Nessa hipétese, o Sr. Prefeito Municipal decidira os recursos, adjudicara o objeto
do Pregdo ao licitante classificado em primeiro lugar, devidamente habilitado e,
constatada a regularidade dos atos procedimentais, homologara o procedimento
licitatério.

8.4. O resultado final do Pregéo sera divulgado no Jornal Oficial do Municipio ou no
Diéario Oficial do Estado, facultada sua divulgacéo na Internet.

9. DA CONTRATACAO

9.1. Homologada a licitagdo, o vencedor recebera ou serd convocado a retirar a
Autorizacdo de Fornecimento emitida pelo Departamento de Suprimentos e assinar o
contrato no prazo maximo de 05 (cinco) dias Uteis.

9.2. O prazo para retirada da Autorizacdo de Fornecimento podera ser prorrogado uma
vez, desde que solicitado por escrito, antes do término do prazo previsto no subitem 9.1,
sob alegacdo de motivo justo que podera ou nédo ser aceito pela Administracéo.

9.3. Quando o vencedor convocado, dentro do prazo de validade de sua proposta, ndo
mantiver habilitacdo regular ou se recusar a retirar ou aceitar a Autorizacdo de
Fornecimento, sera convocado outro licitante, observada a ordem de classificacéo,
sucessivamente, sem prejuizo da aplicacao das sancfes cabiveis.

9.4. A empresa vencedora ficara obrigada a aceitar, nas mesmas condi¢des contratuais
0s acréscimos ou supressdes que se fizerem necessarios no fornecimento, até o limite de
25% (vinte e cinco por cento) dos valores contratados.

9.5. Apds a retirada da Autorizacdo de Fornecimento e assinatura do contrato, 0s
envelopes contendo os documentos de habilitacdo dos demais proponentes ficardo a
disposicao para retirada por 15 (quinze) dias.

9.6. No caso de descumprimento do item 9.1 do Edital, sem justificativa aceita pela
Municipalidade, serdo aplicadas as sangdes previstas no item 11. Penalidades.

9.7. Tratando-se de microempresa ou empresa de pequeno porte, cuja documentacao de
regularidade fiscal tenha indicado restricbes & época da fase de habilitacdo, devera
comprovar a regularidade, no prazo de 05 (cinco) dias Uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do certame,
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prorrogavel por igual periodo, a critério desta Prefeitura, sob pena de a contratacdo ndo
se realizar, decaindo do direito a contratacdo, sem prejuizo das sanc¢Ges previstas neste
edital e na legislacdo dada pelo Art. 43, 8 1° da Lei Complementar n°® 147, de 7 de
agosto de 2014.

9.8. As microempresas e as empresas de pequeno porte, por ocasido da participacdo em
certames licitatérios, deverdo apresentar toda a documentacdo exigida para efeito de
comprovacgdo de regularidade fiscal e trabalhista, mesmo que esta apresente alguma
restrigéo.

a) N&o ocorrendo a regularizagdo prevista no subitem 9.7, retomar-se-80, em sessdao
publica, os procedimentos relativos a esta licitacdo, sendo assegurado o exercicio do
direito de preferéncia na hipotese de haver participacdo de demais microempresas e
empresas de pequeno porte, cujas propostas de precos se encontrem no intervalo
estabelecido no subitem 7.11.1.

b) Na hipotese de nenhuma microempresa e empresa de pequeno porte atender aos
requisitos deste Edital, serd convocada outra empresa na ordem de classificacdo das
ofertas, com vistas a contratacao.

9.9. A empresa contratada se obriga a manter, durante toda a execucdo, compatibilidade
com as obrigacbes assumidas, assim como todas as condigdes de habilitacdo e
qualificacdo, exigidas na licitacdo, apresentando oportunamente documentacao
revalidada se, no curso do contrato, algum documento perder a validade.

10. CONDICOES DE PAGAMENTO

10.1. Condicdes de pagamento: o pagamento dos valores referentes aos itens 01, 02,
03 e 04 serédo efetuados em até 10 (dez) dias apds emissdo do relatorio e posterior nota
fiscal. O pagamento do item 05 serd ser mensal e em até 10 (dez) dias apds emissdo do
relatorio de atividades e posterior nota fiscal, conforme Termo de Referéncia - Anexo I1.

10.2. O pagamento sera on line e devera a Contratada, informar em sua Nota Fiscal o
banco, nimero da agéncia e 0 numero da conta corrente para 0 respectivo deposito
(preferencialmente informar contas dos bancos Banco do Brasil ou Caixa Econémica
Federal). O namero de conta corrente, agéncia e banco podera ser informada através do
e-mail tesouraria@amparo.sp.gov.br com as informacdes completas do fornecedor.

10.3. A Nota Fiscal Eletronica devera ser enviada, como arquivo com extensdo XML,
para o e-mail: rpitarello@amparo.sp.gov.br.

10.4. O pagamento da(s) Nota(s) Fiscal(ais) fica condicionado ao cumprimento dos
critérios de recebimento previstos no edital.
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11. PENALIDADES

11.1. A CONTRATADA sera responsabilizada civil e criminalmente por todo e
qualquer prejuizo, acidente ou dano que vier a ser causado a0 municipio ou a terceiros,
em virtude da execucdo do objeto para o qual foi contratada.

11.2. Na hipétese de apresentar documentagdo inverossimil ou de cometer fraude, a
CONTRATADA podera sofrer, cumulativamente, além de declaragdo de sua
inidoneidade, sem prejuizo da comunicacdo do ocorrido aos Orgdos competentes, as
san¢Oes adiante previstas:

11.2.1. Multa correspondente a 10% do valor do contrato, e;

11.2.2. Suspensdo temporéria ao direito de licitar e impedimento de contratar com a
Prefeitura Municipal de Amparo, e cancelamento de seu Certificado de Registro
Cadastral no Cadastro de Fornecedores do Municipio de Amparo, pelo prazo de até 05
(cinco) anos, ou enquanto perdurarem 0s motivos determinantes da punicdo ou até que
seja promovida sua reabilitacdo perante esta Municipalidade.

11.3. Na hipdtese de descumprimento por parte da CONTRATADA das obrigacdes
constantes no Edital, Termo de Referéncia e aquelas assumidas no presente termo, ou
ainda infringéncia de preceitos legais pertinentes, serdo a ela aplicadas, com fundamento
nos artigos 86 e 87 da Lei n° 8.666/93 e art. 7° da Lei de n° 10.520/02, segundo a
gravidade da falta cometida, seguintes penalidades:

11.3.1. Adverténcia e;
11.3.2. Multa pecuniéria que devera ser calculada na seguinte proporcao:
11.3.3. Até o limite de 20% (vinte por cento) sobre o valor do contrato.

11.3.4. A multa constante do item anterior, podera ser aplicada em seu limite minimo ou
maximo, ou seja, de 1% a 20% do valor do contrato, considerando a gravidade e
eventuais prejuizos causados a Administracdo pelo descumprimento, a ser apurado no
respectivo processo administrativo.

11.3.5. Suspensdo temporaria ao direito de licitar e impedimento de contratar com a
Prefeitura Municipal de Amparo e cancelamento de seu Certificado de Registro
Cadastral no Cadastro de Fornecedores do Municipio de Amparo, pelo prazo de até 05
(cinco) anos, ou enquanto perdurarem os motivos determinantes da punicdo ou até que
seja promovida sua reabilitacdo perante esta Municipalidade.

11.3.6. Declaracdo de inidoneidade para licitar ou contratar com a Administragéo
Publica enquanto perdurarem os motivos determinantes da punicdo ou até que seja
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promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes
e apos decorrido o prazo da sangdo aplicada.

11.3.7. Se der causa a rescisdo do presente contrato sem justo motivo obrigar-se-4 ao
pagamento de multa equivalente a 20% (vinte por cento) do saldo remanescente deste
instrumento, a época da ocorréncia, a qual serd revertida ao Contratante, garantindo
sempre o direito a defesa.

11.4. O valor da multa serd automaticamente descontado de pagamento a que o
adjudicatério tenha direito, originario da aquisicdo ou da prestacdo de servico anterior
ou futuro.

12. LOCAL E PRAZO

12.1. Vigéncia contratual: o contrato tera vigéncia de 12 (doze) meses a partir da
data de sua assinatura, podendo os itens 02 e 05 serem prorrogados por periodos iguais e
sucessivos mediante termo aditivo, de acordo com a Lei 8.666/93.

12.2. Local de entrega: os servicos serdo executados sobre 0 ambiente tecnologico da
Prefeitura de Amparo. Estes poderdo ser a distancia, sendo presencial somente quando
solicitado e necessario.

13. DISPOSICOES GERAIS

13.1. As eventuais impugnacdes contra este Edital deverdo ser dirigidas ao Diretor do
Departamento de Suprimentos, protocoladas diretamente no Paco Municipal — Central
de Atendimento ao Cidadao - na forma, nos prazos e com os efeitos estabelecidos em
Lei.

13.1.1. Admite-se impugnacéo por intermédio de e-mail (licitacoes@amparo.sp.gov.br),
desde que os documentos estejam assinados digitalmente, através de certificado digital
emitido por uma autoridade certificadora vinculada a ICP-Brasil.

13.1.2. Os documentos digitais deverdo ser produzidos ou reproduzidos no formato
PDF, padrdo ISO 19005-3:2012 (PDF/A - versGes PDF 1.4 ou superior) e caso forem
compactados serdo aceitos com a extensdo ".zip".

13.2. Acolhida a peticdo contra o ato convocatorio, serd designada nova data para a
realizacdo do certame, exceto quando, inquestionavelmente, a alteracdo no Edital ndo
afetar a formulacédo da proposta.

13.3. A apresentacdo dos Envelopes implica na aceitacdo técita e irrestrita pelo
licitante de todas as condicOes estabelecidas no presente Edital e em seus Anexos.
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13.4. Nao serdo aceitos impugnacdes e recursos enviados por via postal.

13.5. E facultada ao(a) pregoeiro(a) ou Autoridade Superior, em qualquer fase da
licitacdo, a promocao de diligéncia destinada a esclarecer ou a complementar a instrugéo
do processo.

13.6. Fica assegurado ao Municipio de Amparo o direito de, no interesse da
Administracdo, revogar, a qualquer tempo, no todo ou em parte a presente licitagdo, ou
anula-la por ilegalidade dando ciéncia aos participantes, na forma da legislacdo vigente.

13.7. Destaca-se que todas as conversas/intimacoes serdo feitas pelo(s) endereco(s) de
e-mail(s) descrito(s) na proposta do licitante, sendo que qualquer modificacdo devera ser
comunicada por escrito no enderego de e-mail licitacoes@amparo.sp.gov.br, caso o
processo ndo tenha sido homologado, ou caso seja, no endereco
contratos@amparo.sp.gov.br, onde deve ser solicitado protocolo de recebimento, e toda
e qualquer notificacdo sera feita através do(s) endereco(s) de e-mail(s) informado(s),
inclusive os prazos estabelecidos nos Art. 87 e 109 da Lei n° 8.666/93.

13.8. As licitantes assumem todos 0s custos de preparacdo e apresentacdo de suas
propostas e esta Municipalidade ndo sera, em nenhum caso, responsavel por esses
custos, independentemente do resultado do processo licitatorio.

13.9. As licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e
dos documentos apresentados em qualquer fase da licitacao.

13.10. Néo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia Gtil subsequente, no mesmo horéario e local anteriormente estabelecido,
desde gue ndo haja comunicacdo do(a) pregoeiro(a) em contrario.

13.11. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o
dia do inicio e incluir-se-4 o do vencimento, e considerar-se-d0 0s dias consecutivos,
exceto quando for explicitamente disposto em contrario. S6 se iniciam e vencem 0S
prazos em dias de expediente na Prefeitura Municipal de Amparo.

13.12. O Foro competente é o da Comarca de Amparo/SP, para dirimir as questdes
judiciais, que as partes ndo consigam, preferencialmente, acordar.

13.13. Integram o presente Edital, como partes indissociaveis, 0s seguintes Anexos:

e Anexo | — Memorial Descritivo.
e Anexo Il — Termo de Referéncia.
e Anexo Il — Termo de Credenciamento.
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e Anexo IV — Declaragdo de Concordancia com os Termos do Edital.

e Anexo V — Declaragdo de Microempresa ou Empresa de Pequeno Porte.

e Anexo VI — Declaracdo de Elaboragdo Independente de Proposta e Atuacdo
Conforme ao Marco Legal Anticorrupgéo.

e Anexo VII — Declaragdo de Inexisténcia de Grau de Parentesco nos Termos do
Artigo 109 da Lei Orgénica Municipal.

e Anexo VIII - Modelo-Padréo de Proposta Comercial.

e Anexo IX —Termo de Ciéncia e de Notificagéo.

e Anexo X — Minuta de Contrato.

Amparo, 14 de marco de 2022.

Julio Cesar Camargo
Diretor do Departamento de Suprimentos
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ANEXO |
MEMORIAL DESCRITIVO

Processo Administrativo n® 313/2022.
Pregéo Presencial n.° 024/2022.

1. Do Objeto:

Contratacdo de servicos técnicos especializados na area de Tecnologia da Informacao,
exclusivamente na prestacdo de servicos, para a Prefeitura Municipal de Amparo,
mediante fornecimento de servi¢os de diagndstico da atual situacdo em que se encontra
a Prefeitura com relacdo a sistemas e equipamentos, elaboracdo de PDTI (Plano Diretor
de Tecnologia da Informacdo), pentest para verificar situacdo de seguranca da
infraestrutura atual, instalagdo, configuracdo, suporte de um Firewall (NGFW),
tratamento a incidentes de informética e instalacdo e configuracdo de servidor de
monitoramento de infraestrutura e apoio aos gestores, conforme Edital, Anexos e
Minuta de Contrato.

1.1. O objeto consiste no seguinte item:

VALOR
ESTIMADO
PARA O
SERVICO

UNIDADE
ITEM DESCRICAO DO SERVICO QTDE. DE
MEDIDA

Contratacdo de empresa especializada
para elaboracdo de laudo técnico
01 |especializado - Diagndstico da
situacdo atual e elaboracdo do PDTI
(Plano Diretor de Tecnologia da
Informacao);

02 | Contratacdo de empresa especializada
em seguranca digital - Pentest; 1 SERVICO | R$325.666,67

Contratacdo de empresa - Instalacéo,
Configuracao, Parametrizacdo
referente ao Firewall NGFW;

03

Contratacdo de empresa especializada
04 |em manutengdo de rede logica e
telefonia - Instalagcdo, Configuracdo
do monitoramento de Infraestrutura;
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05

Contratacdo de empresa - Servicos de
manutengdo de forma continuada,
conforme especificacdes
estabelecidas neste  Termo de
Referéncia (mensalidade):

e Servidor de monitoramento de
infraestrutura de ti;

e Apoio técnico em seguranca
da informagdo e em incidentes
cibernéticos;

e Executar um software de

analise de vulnerabilidades
mensalmente;
o Firewall ngfw com

atualizacOes diarias e suporte total;

e Apoio técnico aos gestores
com relagio a tecnologia da
informacao;

e Apoio técnico com relacédo a
implantacdo de sistemas utilizados
e/ou novos;
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ANEXO Il
TERMO DE REFERENCIA

1.0BJETO

Contratacdo de servigos técnicos especializados na éarea de Tecnologia da
Informacdo, exclusivamente na prestacdo de servicos, para a Prefeitura Municipal de
Amparo, mediante fornecimento de servi¢os de diagnostico da atual situacdo em que se
encontra a Prefeitura com relagdo a sistemas e equipamentos, elaboracdo de PDTI
(Plano Diretor de Tecnologia da Informagdo), pentest para verificar a situacdo da
seguranca da infraestrutura atual, Instalagdo, configuracdo, suporte de um Firewall
(NGFW), tratamento a incidentes de informatica e instalacdo e configuracdo de servidor
de monitoramento de infraestrutura e apoio aos gestores, conforme especificacdes
estabelecidas neste Termo de Referéncia.

2. JUSTIFICATIVA

Com o aumento dos servicos digitais ofertados internos e externos aumentando
durante os anos e também no ultimo ano sofremos um ataque de ransomware € com isso
sofremos uma grande perda de informacGes, houve a necessidade de fazer um
levantamento de toda nossa infraestrutura e do parque tecnologico, procurar por
possiveis vulnerabilidades, verificar qual o grau de seguranca e ter um apoio técnico
correto em caso de qualquer incidente de seguranca, além de monitorar a infraestrutura
para reduzir o downtime da infraestrutura.

Também temos a necessidade de elaborar o PDTI (Plano Diretor de Tecnologia da
Informacao), baseado numa solicitacdo do Tribunal de Contas do Estado de S&o Paulo.

DESCRICAO PARA AQUISICAO DO OBJETO: Os itens a serem adquiridos
deverdo compreender as especificacdes minimas contidas abaixo e as tarefas deverdo ser
realizadas com base nas boas praticas nacionais e internacionais voltadas para
tecnologia da informacdo e seguranca da informacéo, preconizadas por modelos como o
ITIL V3 (Information Technology e Seguranca informacdo da (ABNT NBR ISO/IEC
27002:2013), NIST (800-115), Lei Geral de Protecdo de Dados (13.709/2018), ABNT
NBR ISO/IEC 27701 - Técnicas de seguranca: Extensdo da ABNT NBR ISO/IEC 27001
e ABNT NBR ISO/IEC 27002.

3. DOS CRITERIOS UTILIZADOS PARA CAPACITACAO TECNICA

A comprovacao de capacitacdo técnica para instalacdo, suporte, administracdo e
manutencdo do ambiente de T.l. da Prefeitura Municipal de Amparo, serd efetuada
através da apresentacdo das de certificacdes emitidas pelas empresas responsaveis pelo
desenvolvimento/comercializagdo dos softwares/servigcos/produtos existentes no
ambiente de T.I. do CONTRATANTE:

Ao menos 1 (um) profissional com formagao superior em Ciéncia da Computacéao
ou Engenharia da Computacéo ou Analise de Sistemas;
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Ao menos 1 (um) profissional com certificagdo CEH (Certified Ethical Hacker) ou
OSCP (Offensive Security Certified Professional);

Ao menos 1 (um) profissional com certificacdo ITIL (Information Technology
Infrastructure Library);

Ao menos 1 (um) profissional com certificacho LPI-1 ou LPIC-1 (Linux
Professional Institute);

Ao menos 1 (um) profissional com certificacdo ECIH (Certified Incident Handler)
ou GCIH (Giac Certified Incident Handler);

Ao menos 1 (um) profissional com certificacdo PMP (Project Management
Professional) ou Pos-graduacdo em Gerenciamento de Projetos;

Serdo consideradas certificacGes validas, apenas certificacbes durante periodo de
validade e de profissionais que possuem vinculo empregaticio com a empresa vencedora
da licitacéo.

As certificagdes devem ser apresentadas no momento da assinatura do
contrato.

4. CARACTERISTICAS TECNICAS
4.1. DIAGNOSTICO DA ATUAL SITUACAO

A contratada deverd executar presencialmente o diagnostico da atual situacdo da
Prefeitura Municipal de Amparo com relacdo a seguintes informacdes:

Situacdo atual dos sistemas instalados na Prefeitura e suas secretarias;

Situacdo do parque de maquinas instalado na Prefeitura e suas secretarias;

Situacdo dos Servidores instalados na Prefeitura e suas secretarias;

Fazer entrevistas com servidores designados pelos secretarios responsaveis pelos
departamentos;

Elaboragio do PDTI (PLANO DIRETOR DE TECNOLOGIA DA
INFORMACAO);

Acoes:

Missdo e visdo de futuro do Departamento de Tecnologia;

Obijetivos do Departamento de Tecnologia;

Estrutura organizacional;

Identificar o volume de operacdes do departamento;

Diagnosticar a situacdo atual do Departamento de Tecnologia;

Identificar e avaliar a quantidade e qualidade dos profissionais alocados nas
funcbes de Tecnologia da Informacéo e apontar necessidades do departamento;
Identificar os tipos de servigos prestados pelo Departamento de Tecnologia;
Executar a analise do SWOT no Departamento de Tecnologia;

Identificar fatores criticos;

Estabelecer metas;

Identificar o membro da equipe que sera responsavel pela atividade de
gerenciamento;
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¢ Definir responsabilidades para cada colaborador;

e Avaliar e revisar a Politica de Seguranca de Informacéo atualmente utilizada;

e Entregar o PDTI com as metas, a¢fes e projetos que sdo necessarios para suprir
as necessidades do Departamento de Tecnologia, baseado em todos os dados levantados
durante as fases anteriores.

4.2. APOIO AOS GESTORES COM RELACAO A TECNOLOGIA DA
INFORMACAO

A contratada deverd, sempre que solicitada, possuir um profissional capacitado
para auxiliar os Gestores da Prefeitura com apoio a questfes técnicas relacionadas a
tecnologia da informagdo, auxiliando na elaboracdo de termos de referéncia para
contratagdo de novos servicos de TI (Tecnologia da Informagdo) e sempre que
necessitar nas apresentacdes de provas de conceito de tecnologia da informacdo com a
intencdo de validar o atendimento dos requisitos exigidos nos editais da area.

Auxilio no Gerenciamento de Projetos de adequacdo de sistemas existentes e/ou
implantacdo de novos sistemas, acompanhando sempre que necessario de forma
presencial ou remota.

4.3 - SEGURANCA DA INFORMACAO E TRATAMENTO A INCIDENTES DE
SEGURANCA

Apoiar o departamento de TI (Tecnologia da Informacdo) em relacdo a seguranca
da informacdo e a qualquer tipo de incidente cibernético que possa ocorrer dentro do
ambiente da Prefeitura Municipal de Amparo.

e A contratada devera fornecer durante o contrato no minimo 01 (um) um teste de
invasdo (pentest) de toda infraestrutura do ambiente interno (todos os pontos ligados ao
core da rede principal), baseado na metodologia PTES — Penetration Testing Execution
Standard, para ter conhecimento se 0 ambiente possui algum tipo de vulnerabilidade que
podera ser explorada por algum atacante mal intencionado;

e A contratada deverd executar mensalmente uma analise de vulnerabilidades no
ambiente ligado ao core da rede, enviando o relatorio para o Departamento de TI, o
software utilizado devera ser da versdo profissional (licenciado) e a licenca em nome da
licitante devera ser apresentada junto da proposta comercial.

e A contratada devera promover acbes que auxiliem na conscientizacdo de
seguranca da informacao dos usuarios;

e Apoiar sempre que necessario os gestores de Tl (Tecnologia da Informacdo)
com relacdo a questdes relacionadas a seguranca da informacao;

e Sempre que solicitado devera possuir um profissional qualificado para atuar e
apoiar em qualquer tipo de incidente cibernético;

e Possuir profissional qualificado que saiba lidar e responder a incidentes de
seguranga;

e Possuir ferramentas para coleta de dados/provas;

e Possuir profissional qualificado para analise do material coletado;
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4.4 - SERVICOS FIREWALL DE PROXIMA GERACAO NGFW (NEXT
GENERATION FIREWALL)

Next-Generation Firewall (NGFW) para protecdo de informacdo perimetral e de
rede interna que inclui firewall com capacidade de controle de trdfego de dados por
identificacdo de usuarios e por camada 7, com controle de aplicacdo, administracdo de
largura de banda (QoS), VPN IPsec e SSL, IPS, malwares, Filtro de URL e inspegdo de
trafego criptografado.

Deverdo ser fornecidas as licencas para atualizacdo de todos os componentes de
software, vacinas de malwares, softwares de criptografia de armazenamento em nuvem
e assinaturas de IPS, filtro de conteido web e controle de aplicacdes sem custo
adicional, pelo periodo minimo de 12 (doze) meses.

Por equipamento fisico que compde a plataforma de seguranca, entende-se o
hardware, software e as licengas necessarias para o seu funcionamento.

N&o serdo aceitos equipamentos servidores e sistema operacional de uso geneérico.

O hardware e o software fornecidos ndo podem constar, no momento da
apresentacdo da proposta, em listas de end-of-sale, end-of-support, end-of-engineering-
support ou end-of-life do fabricante, ou seja, ndo poderdo ter previsdo de
descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de producéo
do fabricante.

A contratada deverd instalar e configurar os itens fisicos e logicos seguindo 0s
padrdes e melhores praticas recomendadas pelo fabricante e conforme critérios
definidos pela contratante;

Prestar todos esclarecimentos a todas solicitagdes feitas pela contratante, referente
as configuracdes e servicos prestados;

Fornecer e substituir, em caso de necessidade, as pecas defeituosas de todos o0s
equipamentos fornecidos como servico e efetuar os necessarios ajustes sem 6nus para o
contratante desde que os danos causados ndo sejam de responsabilidade do contratante;

Os equipamentos devem estar com firmware e/ou software na versao mais recente
e estavel recomentada pelo fabricante da solucdo e com as licencas e funcionalidades
habilitadas;

A contrata devera elaborar um plano de implementacdo junto a contratante, com:
descricdo de atividades a serem desenvolvidas, relatorios e diagramas com dados
relevantes para efeito decisorio, responsaveis pelas atividades, cronograma de
implementagdo, compondo o documento denominado “Projeto Executivo” tendo a
visibilidade completa do projeto e seus status evolutivo.

Ao concluir o plano de implementacédo, devera ser entregue toda documentacédo da
implementacao, topologia do ambiente, arquivos de configuracdes;

A contratante devera designar um profissional para acompanhar o processo de
implementacdo, com a finalidade de esclarecimentos sobre o ambiente;

Os equipamentos devem suportar no minimo as seguintes configuracGes e ser
configuradas de acordo com ambiente:

® EspecificagOes Gerais

Performance minima de 28 Gbps de throughput para firewall.
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Performance minima de 5 Gbps de throughput de IPS.

Performance minima de 1 Gbps de throughput para controle de AV/proxy.

Performance minima de 3 Gbps de throughput de VPN IPsec.

Performance minima de 1 Gbps de throughput para inspecdo SSL.

Suporte a, no minimo, 6.000.000 de conexdes simultaneas.

Suporte a, no minimo, 130.000 novas conexdes por segundo.

Possuir 0 nimero irrestrito quanto ao maximo de usuéarios licenciados.

Possuir armazenamento interno de no minimo 120 GB SSD para sistema
operacional, quarentena local, logs e relatorios.

Possuir no minimo 8 (oito) interfaces 10/100/1000 base-T;

Possuir no minimo 2 (duas) interfaces SFP 1GbE;

Deve suportar adi¢do futura de no minimo 4 (quatro)interfaces 10GbE SFP+;

Deve possuir no minimo 1 (uma) porta que suporte by-pass;

Possuir 1 (uma) interface do tipo console ou similar.

O equipamento deve ter no maximo 2 (dois) U de altura para montagem em rack
19”.

A solucdo deve consistir em equipamento de protecéo de rede com funcionalidades
de Next Generation Firewall (NGFW), e console de geréncia, monitoragéo e logs.

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencdo de ameacas, identificacdo de usuarios e controle granular de permissoes.

Uma interface completa de comando de linha (CLI command-line-interface) devera
ser acessivel através da interface gréafica e via porta serial.

A atualizacdo de software devera enviar avisos de atualizacdo automaticos.

O sistema de objetos devera permitir a definicdo de redes, servicos, hosts periodos
de tempos, usuarios e grupos, clientes e servidores.

O backup e o reestabelecimento de configuracdo deverdo ser feitos localmente, via
FTP ou e-mail com frequéncia diaria, semanal ou mensal, podendo também ser
realizado por demanda.

As notificacdes deverdo ser realizadas via e-mail e SNMP.

Suportar SNMPv3 e Netflow.

As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ, sendo
necessario que as zonas LAN e DMZ possam ser customizaveis.

As politicas de NAT deverao ser customizaveis para cada regra.

A protecdo contra flood devera ter protecdo contra DoS (Denial of Service), DdoS
(Distributed DoS).

Protecdo contra anti-spoofing.

Suportar IPv4 e IPv6.

IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment
(6rd) de acordo com a RFC 5969.

Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF) e multicast (PIM-
SM e IGMP).

Deve possuir tecnologia de conectividade SD-WAN;

Deve possibilitar o roteamento baseado em VPNSs;

Deve suportar criar politicas de roteamento;

Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes
condigoes:
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Interface de entrada do pacote;

IPs de origem;

IPs de destino;

Portas de destino;

Usuarios ou grupos de usuérios;

Aplicagdo em camada 7

Deve ser possivel escolher um gateway priméario e um gateway de backup para as
politicas de roteamento

Deve suportar a definicdo de VLANSs no firewall conforme padréo IEEE 802.1q e
tagging de VLAN.

O balanceamento de link WAN deve permitir maltiplas conexdes de links Internet,
checagem automatica do estado de links, failover automatico e balanceamento por peso.

A solugéo devera permitir configurar os servigos de DNS, Dynamic DNS, DHCP e
NTP;

O traffic shapping (QoS) devera ser baseado em rede ou usuario.

A solucdo deve permitir o trafego de cotas baseados por usuarios para
upload/download e pelo trafego total, sendo ciclicas ou ndo-ciclicas.

Deve possuir otimizagdo em tempo real de voz sobre IP.

Deve implementar o protocolo de negociagdo Link Aggregation Control Protocol
(LACP).

® Controle por Politicas de Firewall

Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e
identificacdo de usuarios.

O controle de politicas devera monitorar as politicas de redes, usuarios, grupos e
tempo.

As politicas deverdo ter controle de tempo de acesso por usuario e grupo, sendo
aplicadas por zonas, redes e por tipos de servicos.

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca.

Controle de politicas por paises via localizacdo por IP.

Suporte a objetos e regras IPV6.

Suporte a objetos e regras multicast.

® Prevencdo de Ameacas

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem
possuir modulo de IPS e antimalware integrados no préprio equipamento de Firewall.

Deve realizar a inspecdo profunda de pacotes para prevencdo de intrusdo (IPS) e
deve incluir assinaturas de prevencéo de intruséo (IPS).

As assinaturas de prevencdo de intrusdo (IPS) devem ser customizadas.

Excecbes por usuario, grupo de usudrios, IP de origem ou de destino devem ser
possiveis nas regras;



SECRETARIA MUNICIPAL DE
SMA | ADMINISTRACAO

Deve suportar granularidade nas politicas de IPS e antimalware, possibilitando a
criacdo de diferentes politicas por endereco de origem, endereco de destino, servico e a
combinacgéo de todos esses itens, com customizagdo completa;

A solugdo contratada deve realizar a emulagdo de malwares desconhecidos em
ambientes de sandbox em nuvem;

Para a eficicia da andlise de malwares Zero-Days, a solugdo de sandbox deve
possuir algoritmos de inteligéncia artificial, como algoritmos baseados em machine
learning;

Deve permitir configuracdo da excluséo de tipos de arquivos para que ndo sejam
enviados para o sandbox em nuvem;

A protecdo antimalware deveréa realizar a protecdo com emulacéo JavaScript.

Deve ter protecdo em tempo real contra novas ameacas criadas.

Deve permitir o bloqueio de vulnerabilidades.

Deve permitir o bloqueio de exploits conhecidos.

Deve incluir protecdo contra-ataques de negacao de servicos.

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP
Flood etc.

Os eventos devem identificar o pais de onde partiu a ameaga.

Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas de seguranca considerando uma das opcbes ou a
combinacdo de todas elas: usuarios, grupos de usuarios, origem, destino, zonas de
seguranca etc., ou seja, cada politica de firewall podera ter uma configuracdo diferente
de IPS, sendo essas politicas por usuarios, grupos de usuarios, origem, destino, zonas de
seguranca.

® Controle e Protecao de Aplicacdes

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacGes por assinaturas e camada 7, utilizando portas padrdes (80 e 443), portas ndo
padrdes, port hopping e tunel através de trafego SSL encriptado.

Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL
2.0,SSL 3.0,TLS1.2eTLS1.3

O motor de andlise de trafego criptografado deve reconhecer, mas ndo limitado a,
pelo menos os seguintes algoritmos: curvas elipticas (ECDH, ECDHE, ECDSA), DH,
DHE, Authentication, RSA, DSA, ANON, Bulk ciphers, RC4, 3DES, IDEA, AES128,
AES256, Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MD5, SHAL, SHA256,
SHA384.

O motor de inspecdo dos pacotes criptografados deve ser configuravel e permitir
definir acbes como ndo de-criptografar, negar o pacote e criptografar para determinadas
conexdes criptografadas

Reconhecer pelo menos 2.300 aplicacdes diferentes, classificadas por nivel de
risco, caracteristicas e tecnologia, incluindo, mas ndo limitado a trafego relacionado a
peer-to-peer, redes sociais, acesso remoto, update de software, servigcos de rede, VoIP,
streaming de midia, proxy e tunelamento, mensageiros instantaneos, compartilhamento
de arquivos, web e-mail e update de softwares.
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Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacbes conhecidas pelo
fabricante.

Atualizar a base de assinaturas de aplicagfes automaticamente.

Reconhecer aplicagdes em IPV6.

Limitar a banda usada por aplicac6es (traffic shaping).

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsoft Active Directory.

Deve ser possivel adicionar controle de aplicacdes em todas as regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicacdes em algumas regras.

Deve permitir o uso individual de diferentes aplicativos para usuarios que
pertencem a0 mesmo grupo de usuarios, sem que seja necessaria a mudanca de grupo ou
a criacdo de um novo grupo. Os demais usuarios deste mesmo grupo que nao possuirem
acesso a estes aplicativos devem ter a utilizacao bloqueada.

® Controle e Protecdo Web

Deve permitir especificar politica de navegacdo Web por tempo, ou seja, a
definicdo de regras para um determinado dia da semana e horario de inicio e fim,
permitindo a adicdo de multiplos dias e horarios na mesma definicdo de politica por
tempo. Esta regra de tempo pode ser recorrente ou em uma unica vez.

Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs e
redes;

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integracdo com servicos de
diretorio, autenticacdo via LDAP, Active Directory, Radius, E-directory e base de dados
local;

Permitir popular todos os logs de URL com as informagdes dos usuarios conforme
descrito na integracdo com servicos de diretorio;

Possuir pelo menos 90 categorias de URLS;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL;

Deve ser capaz de forcar o uso da opc¢do Safe Search em sites de busca;

Deve ser capaz de forcar as restricdes do Youtube

Deve ser capaz de categorizar as URLSs a partir de base ou cache de URLSs locais ou
através de consultas dindmicas na nuvem do fabricante, independentemente do método
de classificacdo a categorizacdo ndo deve causar atraso na comunicagdo visivel ao
usuario;

Suportar a criacdo categorias de URLS customizadas;

Suportar a opc¢do de bloqueio de categoria HTTP e liberacdo da categoria apenas
em HTTPS.

Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta
esteja sendo utilizada

Suportar a incluséo nos logs do produto de informacGes das atividades dos
USUArios;
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Permitir popular todos os logs de URL com as informag6es dos usuérios conforme
descrito na integracdo com servigos de diretério;

Possuir pelo menos 90 categorias de URLS;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL,;

Deve ser capaz de forcar o uso da opgéo Safe Search em sites de busca;

Deve ser capaz de forcar as restricdes do Youtube

Deve ser capaz de categorizar as URLSs a partir de base ou cache de URLSs locais ou
através de consultas dindmicas na nuvem do fabricante, independentemente do método
de classificacdo a categorizacdo ndo deve causar atraso na comunicacao Vvisivel ao
USUArio;

Suportar a criagdo categorias de URLS customizadas;

Suportar a opg¢do de bloqueio de categoria HTTP e liberagdo da categoria apenas
em HTTPS.

Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta
esteja sendo utilizada

Suportar a inclusdo nos logs do produto de informacbes das atividades dos
USUArios;

Deve realizar caching do contetudo web;

Deve realizar filtragem por mime-type, extensdo e tipos de contetdo ativos, tais
como, mas ndo limitado a: ActiveX, applets e cookies.

Deve ser possivel realizar a liberacdo de cotas de navegacdo para 0S usuarios,
permitindo que 0s usuarios tenham tempos pre-determinados para acessar sites na
internet.

A console de gerenciamento deve possibilitar a visualizacdo do tempo restante para
cada usuario, bem como reiniciar o tempo restante com o intuito de zerar o contador.

Deve possuir capacidade de alguns usuarios previamente selecionados realizarem
um bypass temporario na politica de blogueio atual.

® |dentificacdo de Usuéarios

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais aplica¢fes através da integracdo com servicos de
diretério, autenticando via LDAP, Active Directory, Radius, eDirectory, TACACS+ e
via base de dados local, para identificacio de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios.

Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos
que solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um
portal de autenticacdo residente no firewall (Captive Portal).

Deve possuir suporte a identificacdo de multiplos usuarios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo
visibilidade e controle granular por usuario sobre o uso das aplicaces que estdo nestes
Servigos.

Deve permitir autenticagdo em modos: transparente, autenticacdo proxy (NTLM e
Kerberos) e autenticagdo via clientes nas estagdes com 0s sistemas operacionais
Windows, MAC OS X e Linux 32/64.
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Deve possuir a autenticacdo Single sign-on para, pelo menos, os sistemas de
diretdrios Active Directory e eDirectory.

Deve possuir portal do usuério para que os usuarios tenham acesso ao uso de
internet pessoal, troquem senhas da base local e fagam o download de softwares para as
estacOes presentes na solucéo.

® (Qualidade de Servi¢o — QoS

Com a finalidade de controlar aplicacbes e trafego cujo consumo possa ser
excessivo e ter um alto consumo de largura de banda, se requer que a solugdo, além de
poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de controla-las
por politicas de maximo de largura de banda quando forem solicitadas por diferentes
usuarios ou aplicacdes.

A solucdo devera suportar Traffic Shaping (Qos) e a criacdo de politicas baseadas
em categoria web e aplicacdo por: endereco de origem; endereco de destino; usuéario e
grupo do LDAP/AD.

Deve ser configurado o limite e a garantia de upload/download, bem como ser
priorizado o trafego total e bitrate de modo individual ou compartilhado.

Suportar priorizacdo Real-Time de protocolos de voz (VoIP).

Deve permitir aplicar prioridade mesmo apds o roteamento, utilizando o protocolo
DSCP.

® Redes Virtuais Privadas - VPN

- Suportar VPN Site-to-Site e Cliente-to-Site.

- Suportar IPsec VPN.

- Suportar SSL VPN.

- Suportar L2TP e PPTP.

- Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.

- Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de
tuneis VPN pelo equipamento, sem a necessidade de aquisi¢do de novas licencas e sem
qualquer custo adicional para o licenciamento de clientes SSL.

- Deve possuir 0 acesso via o portal de usuario para o download e configuracdo do
cliente SSL para Windows.

- Deve possuir um portal encriptado baseado em HTML5 para suporte pelo menos
a: RDP, SSH, Telnet e VNC, sem a necessidade de instalacdo de clientes VPN nas
estacOes de acesso.

- A VPN IPsec deve suportar: DES e 3DES, Autenticacdo MD5 e SHA-1;Diffie-
Hellman Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange
(IKE); AES 128, 192 e 256 (Advanced Encryption Standard); SHA 256, 384 e 512;
Autenticacdo via certificado PKI (X.509) e Pre-shared key (PSK).

- Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check
Point, SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos.

- Deve permitir criar politicas de controle de aplicacGes, IPS e filtro de URL para
trafego dos clientes remotos conectados na VPN SSL,;

- Suportar autenticacdo via AD/LDAP, Token e base de usuérios local;

31/56



SECRETARIA MUNICIPAL DE
SMA | ADMINISTRACAO

- Permitir estabelecer um tunel SSL VPN com uma solugdo de autenticacdo via
LDAP, Active Directory, Radius, eDirectory, TACACS+ e via base de dados local,

® Condigdes do equipamento
O equipamento devera ser novo, sem uso anterior e embalado.
® Manuais

Deverdo ser apresentados juntamente com a proposta comercial CATALOGOS,
ENCARTES, FOLHETOS TECNICOS E MANUAIS dos equipamentos, softwares e
servicos ofertados, onde constem as especificagdes técnicas e a caracterizacdo dos
mesmos, permitindo a consistente avaliagcdo dos itens.

4.5 - MONITORAMENTO DE INFRA

A solucdo deve monitorar toda a infraestrutura de servidores da Prefeitura de
Amparo, monitorando 0s servicos para que se evita que eles figuem indisponiveis. A
solucéo devera ser baseada em tecnologias de codigo aberto (open source).

A solucdo oferecera os seguintes aspectos e funcionalidades:

e Monitoramento para evitar servicos indisponiveis afetem o0s servicos da
prefeitura;
e Monitoramento de servidores de arquivos;
e Monitoramento de servidores de banco de dados;
e Monitoramento de servidores de Active Directory;
e Monitoramento do servico de nota fiscal eletrénica;
Monitoramento do Site;
Monitoramento dos links de internet;
Monitoramento de Switches;
Monitoramento de dispositivos que possuem protocolo SNMP;
Possibilidade de disparos de alertas através do mensageiro Telegram;
O hardware necessario para suportar essa configuracdao devera ser fornecido pela
contratada durante o periodo do contrato.

4.6 - REQUISITOS DE SUPORTE TECNICO
A equipe de suporte dos servicos contratados devera:

e Dispor de Sistema de Abertura de Chamados de suporte técnico dos servicos
contratados. Ao abrir o chamado os usuarios devem receber um nimero de Protocolo
(Ticket de Atendimento) para vincular ao chamado criado. Os chamados poderdo ser
abertos a qualquer hora do dia ou da noite, tanto em dias Uteis, como nos finais de
semana, feriados e pontos facultativos.
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e Os chamados de suporte técnico representam a solicitacdo formal de servigos de
suporte a0 CONTRATADO e devem ser atendidos de acordo com 0s critérios e
parametros estabelecidos para execugdo dos servigos.

e O chamado deve conter uma descricdo detalhada do problema, a indicagdo dos
itens de configuracdo afetados, e 0 nome e telefone do servidor da CONTRATANTE
responsavel pelo acompanhamento do servico. O CONTRATANTE poderd ainda
anexar ao chamado documentos ou imagens que auxiliem da identificagéo do problema,
sugerir o perfil profissional adequado para a execucdo do servico e, se for o caso,
agendar data e hora para o atendimento.

e Os chamados de suporte técnico serédo classificados por severidade, dependendo
do impacto que o problema a ser resolvido possa causar a0 ambiente computacional da
CONTRATANTE, sendo possiveis 0s seguintes niveis de severidade:

o a) severidade 1 — chamado para restabelecer servigo de TI que esteja parado;

o b) severidade 2 — chamado para restabelecer servico de Tl que ndo esteja
operando corretamente, apresente problema de desempenho ou esteja sob risco de
parada;

o ¢) severidade 3 — chamado para esclarecimento de duvidas, configuracbes do
ambiente e resolucéo de problemas de baixo risco;

e O prazo de solucdo dos chamados podera ser prorrogado, a critério exclusivo da
CONTRATANTE, caso o CONTRATADO apresente, tempestivamente, razGes de
justificativa que comprovem a ocorréncia de fatos que fogem ao controle do
CONTRATADO e impedem a solucdo do chamado no tempo estabelecido.

e Apds a assinatura da ordem de servicos, quaisquer mudancas que se fizerem
necessarias somente poderdo ocorrer mediante concordancia das partes e assinatura de
relatorio de impacto, contendo justificativas plausiveis.

e As ordens de servico e os chamados sO serdo considerados concluidos apos a
entrega e aceite de todos os produtos neles previstos.

e Sempre que necessario o atendimento devera ser feito de forma presencial por
um profissional certificado.

e Oferecer servi¢o de monitoramento (NOC) 24/7 através de sistema automatizado
com alarmes de disponibilidade, capacidade, integridade dos dados dos equipamentos de
firewall;
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e Oferecer servico de monitoramento (NOC) 8/5 com equipe técnica certificada e
capacitada no produto para resolucdo de problemas e tratativas dos alarmes de

disponibilidade, capacidade, integridade dos dados dos equipamentos de firewalll;

4.7 - NIVEIS DE SERVICO:

Niveis de servigos sdo critérios objetivos e mensuraveis estabelecidos com a
finalidade de aferir e avaliar fatores como qualidade, desempenho e disponibilidade dos
servicos. Para mensurar esses fatores serdo utilizados indicadores relacionados a
severidade e ao estado dos chamados, para os quais foram estabelecidas metas
quantificaveis a serem cumpridas pelo CONTRATADO e pela CONTRATANTE,

conforme tabelas adiante.

4.8 - INDICADORES OPERACIONAIS:

Ne Indicador Formula de Célculo Unidade | Meta
de Exigida
Medida
1 Tempo de inicio de Data/hora do inicio do Horas <=4
atendimento de atendimento do chamado — | corridas
chamado de severidade Data/hora da abertura do
1 chamado
2 Tempo de reinicio de Data/hora do reinicio do Horas <=3
atendimento de atendimento do chamado — | corridas
chamado de severidade | Data/hora da reabertura do
1 chamado
3 Tempo de solucdo de | Tempo total do chamado no Horas <=4
chamado de severidade estado “Em andamento” corridas
1
4 Tempo de inicio de Data/hora do inicio do Horas <=4
atendimento de atendimento do chamado — teis
chamado severidade 2 Data/hora da abertura do
chamado
5 Tempo de reinicio de Data/hora do reinicio do Horas <=3
atendimento de atendimento do chamado — teis
chamado severidade 2 | Data/hora da reabertura do
chamado
6 Tempo de solucdo de | Tempo total do chamado no Horas <=8
chamado severidade 2 estado “Em andamento” teis
7 Tempo de inicio de Data/hora do inicio do Horas <=16
atendimento de atendimento do chamado — Uteis
chamado severidade 3 Data/hora da abertura do
chamado
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8 Tempo de reinicio de Data/hora do reinicio do Horas <=8
atendimento de atendimento do chamado — uteis
chamado severidade 3 | Data/hora da reabertura do
chamado
9 Tempo de solucdo de | Tempo total do chamado no | Horas <=5
chamado severidade 3 estado “Em andamento” uteis
10 Tempo de aceite de Data do aceite do chamado Dias <=7
chamado pela — Data da entrega do uteis
CONTRATANTE chamado
Observagoes:

a) célculo de “horas corridas” € realizado com base na diferenca entre a data/hora
final e a data/hora inicial da contagem de prazo, considerando todo o periodo de tempo
transcorrido entre as datas, incluindo horarios noturnos, sdbados, domingos, feriados e
pontos facultativos;

b) calculo de “horas uteis” ¢ realizado com base na diferenca entre a data/hora final
e a data/hora inicial da contagem de prazo, considerando apenas 0s periodos
compreendidos no horario normal de funcionamento da CONTRATANTE, ou seja, dias
uteis, das 8 as 18 horas;

¢) calculo de “dias uteis” ¢ realizado com base na diferenga entre a data final ¢ a
data inicial da contagem de prazo, considerando apenas os dias Uteis de funcionamento
da CONTRATANTE. Sao excluidos da contagem sabados, domingos, feriados e pontos
facultativos;

d) “data/hora da abertura do chamado” ¢ a data/hora de criacdo do chamado no
sistema de gestdo de chamados, ou, no caso de indisponibilidade do sistema, a data/hora
da ligacdo telefonica.

e) “data/hora do inicio do atendimento do chamado” ¢ a data/hora de inicio efetivo
dos servicos para solucdo do chamado, registrada pelo sistema de gestdo de chamados
quando da mudanga de estado do chamado para “Em andamento”.

f) “data/hora da reabertura do chamado” ¢ a data/hora da reabertura do chamado no
sistema de gestdo de chamados, registrada pelo sistema quando da mudanca de estado
do chamado para “Reaberto, aguarda atendimento”.

g) “data/hora do reinicio do atendimento do chamado” ¢ a data/hora de reinicio da
execucgdo dos servigos para solugdo do chamado, registrada pelo sistema de gestdo de
chamados quando da mudan¢a de estado do chamado de “Reaberto, aguarda
atendimento” para “Em andamento”.
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h) “tempo total do chamado no estado “Em andamento” ¢ a soma dos tempos em
que o chamado ficou no estado “Em andamento”;

i) “data/hora da entrega do chamado” ¢ a data/hora de conclusdo dos servigos e
entrega do chamado para aceite da CONTRATANTE, registrada no sistema de gestéo
de chamados quando da mudanga de estado do chamado para “Em homologagao™.

j) “data do aceite do chamado” ¢ a data em que o chamado foi homologado pela
CONTRATANTE, registrada no sistema de gestdo de chamados quando o chamado é
colocado no estado “Homologado pelo cliente”;

k) no caso de agendamento de inicio de atendimento pelo contratante, esta data
substitui a “data/hora do inicio do atendimento do chamado” utilizada pelos indicadores.
Esse ajuste, no entanto, obriga a contratada a iniciar o atendimento na data/hora
agendada;

A CONTRATANTE podera emitir oficio de notificagdo ao CONTRATADO, que
terd prazo maximo de cinco dias Uteis para apresentar as justificativas para as falhas
verificadas. Caso ndo haja manifestacdo do CONTRATADO dentro desse prazo ou caso
a CONTRATANTE entenda ser improcedentes as justificativas, serd iniciado processo
de aplicacdo das sances previstas.

5- PROTECAO AS INFORMACOES

Toda informacdo referente a CONTRATANTE que o CONTRATADO vier a
tomar conhecimento por necessidade de execucdo dos servicos ora contratados nao
podera, sob hipdtese nenhuma, ser divulgada a terceiros sem expressa autorizacdo da
CONTRATANTE.

A CONTRATANTE tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratacdo, que devem ser gerados e
entregues de acordo com os padrdes e formatos definidos pelo CONTRATADO.

Os recursos de T1 ndo poderdo ser utilizados pelo CONTRATADO para realizacao
de atividades alheias aos servicos previstos ou englobados nesta contratacdo, exceto
quando autorizado pela CONTRATANTE.

6 - PAGAMENTO

O pagamento dos itens 1, 2, 3 e 4 deverdo ser efetuados até 10 (dez) dias apos a
emissdo da do relatorio e da nota fiscal.

O pagamento do item 5 devera ser mensal em até 10 (dez) dias apds a emissdo do
relatério de atividades e da nota fiscal.

7 - LOCAL DE EXECUCAO DOS SERVICOS
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por estes definidos.

O atendimento podera ser a distancia e sempre que necessario de forma presencial,

conforme os padrdes por estes definidos.

Os aspectos relacionados a seguranca da informacédo e confidencialidade sobre os
produtos gerados e os dados, a CONTRATADA obrigar-se-a a manter a mais absoluta
confidencialidade a respeito de quaisquer informacgdes de propriedade da Prefeitura
Municipal de Amparo (dados, codigos, cadastros, etc.) as quais tiver acesso, ficando

terminantemente proibida de fazer uso ou revelacdo destes, sob qualquer justificativa.

ITEM

DESCRICAO

QNTD.

VALOR
UNITARIO

VALOR
TOTAL

01

Diagnostico da situacédo atual e
elaboracdo do PDTI (Plano Diretor
de Tecnologia da Informacéo);

01

R$

R$

02

Pentest

01

R$

R$

03

Instalacdo, Configuracao,
Parametrizacdo referente ao Firewall
NGFW;

01

R$

R$

04

Instalacdo, Configuracdo do
monitoramento de Infraestrutura;

01

R$

R$

05

SERVICOS DE MANUTENCAO DE
FORMA CONTINUADA,
CONFORME ESPECIFICACOES
ESTABELECIDAS NESTE TERMO
DE REFERENCIA (MENSALIDADE):

e SERVIDOR DE
MONITORAMENTO DE
INFRAESTRUTURA DE TI;

e APOIO TECNICO EM
SEGURANCA DA INFORMACAO E EM
INCIDENTES CIBERNETICOS;

e EXECUTAR UM SOFTWARE
DE ANALISE DE VULNERABILIDADES
MENSALMENTE;

e FIREWALL NGFW COM
ATUALIZACOES DIARIAS E SUPORTE
TOTAL;

e APOIO TECNICO AOS
GESTORES COM RELACAO A
TECNOLOGIA DA INFORMACAO;

e APOIO TECNICO COM
RELACAO A IMPLANTACAO DE
SISTEMAS UTILIZADOS E/OU NOVOS;

12

R$

R$

VALOR TOTAL

R$

37/56



SECRETARIA MUNICIPAL DE
SMA

ADMINISTRACAO
ANEXO 111
TERMO DE CREDENCIAMENTO

Processo Administrativo n° 313/2022.

Pregéo Presencial n.° 024/2022.

A BMPIESA ... L,CINP M0, ,
[o10] 0 (IEST=T0 [N o - ettt e e e ————— e —————— ,
representada PElO() SI.(8) ...cvveerrieieieee e :
CREDENCIA 0(8) SF.(8), «vevereerierrerieeieneeiisieeiisseee st , portador(a) do
R.G. N2 e eCPF. N e, para representa-la perante o
Municipio de Amparo em licitacdo na modalidade Pregdo Presencial N° .......... 12022,

cujo objeto ¢ a “Contratacdo de servigos técnicos especializados na area de Tecnologia
da Informagéo, exclusivamente na prestacdo de servigos, para a Prefeitura Municipal de
Amparo, mediante fornecimento de servi¢os de diagndstico da atual situacdo em que se
encontra a Prefeitura com relacdo a sistemas e equipamentos, elaboracdo de PDTI
(Plano Diretor de Tecnologia da Informacgdo), pentest para verificar situacdo de
seguranca da infraestrutura atual, instalacdo, configuracdo, suporte de um Firewall
(NGFW), tratamento a incidentes de informatica e instalacdo e configuracdo de servidor
de monitoramento de infraestrutura e apoio aos gestores, conforme Edital, Anexos e
Minuta de Contrato”, podendo formular lances, negociar pregos e praticar todos os atos
inerentes ao certame, inclusive interpor e desistir de recursos em todas as fases
licitatorias.

Cargo do Outorgante

38 /56



SECRETARIA MUNICIPAL DE

SMA | ADMINISTRACAO

) ANEXO IV
DECLARACAQO DE CONCORDANCIA COM OS TERMOS DO EDITAL

A BMPIESA ..eveiiieiiie e L,C NP N0,
aqui devidamente representada POI .........cocooeeereeeniresene e infra-assinado,
declara, por este e na melhor forma de direito, concordar com os termo do Pregédo
Presencial N° .......... 12022, dos respectivos documentos e Anexos da licitagéo.

Declara que acatara integralmente quaisquer decisbes que venham a serem
tomadas pelo(a) Pregoeiro(a) e Grupo de Apoio ou pela administracdo da Prefeitura
Municipal de Amparo, quanto a habilitacdo, classificacdo e adjudicacéo, ressalvados os
nossos direitos legais de recursos.

Declara que ndo existe até o presente momento, qualquer impedimento quanto a
habilitacdo no presente certame e, que caso venham a conhecer, no decorrer do certame,

comprometemo-nos a comunica-los de imediato a Prefeitura Municipal de Amparo.

Representante Legal
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ANEXO V
DECLARACAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

DECLARO, sob as penas da lei, sem prejuizo das san¢des e multas previstas
neste ato CoNVOCAtOrio, QUE @ EMPIESA ....ovevverveererreareseereaeereeseeseesseseeseesaeseessessessessessessenns :

CINPINO , € microempresa ou empresa de pequeno porte,

nos termos do enquadramento previsto na Lei Complementar n° 123, de 14 de dezembro
de 2006 e na Lei Complementar n° 147, de 07 de agosto de 2014, cujos termos declaro
conhecer na integra, estando apta, portanto, a exercer o direito de preferéncia como
critério de desempate no procedimento licitatorio do Pregéo Presencial n°® .......... 12022,
realizado pela Prefeitura Municipal de Amparo/SP.

Representante Legal

40/ 56



SECRETARIA MUNICIPAL DE
ADMINISTRACAO

SMA
) ANEXO VI
DECLARAS;AO DE ELABORACAO INDEPENDENTE DE PROPOSNTA E
ATUACAO CONFORME AO MARCO LEGAL ANTICORRUPCAO
(em papel timbrado da licitante)

B, e , portador do
CPF N0 e , representante legal do licitante
............................................................. , Interessado em participar do Pregéo Presencial
no ... 12022, Processo Administrativo n° 313/2022, DECLARO, sob as penas da Lei,
especialmente o Artigo 299 do Codigo Penal Brasileiro, que:

a) A proposta apresentada foi elaborada de maneira independente e o seu
conteldo ndo foi, no todo ou em parte, direta ou indiretamente, informado ou
discutido com qualquer outro licitante ou interessado, em potencial ou de fato,

no presente procedimento licitatorio.

b) A intencdo de apresentar a proposta ndo foi informada ou discutida com
qualquer outro licitante ou interessado, em potencial ou de fato, no presente

procedimento licitatorio.

C) O licitante ndo tentou, por qualquer meio ou por qualquer pessoa, influir
na decisdo de qualquer outro licitante ou interessado, em potencial ou de fato, no

presente procedimento licitatorio.

d) O conteudo da proposta apresentada nao sera, no todo ou em parte, direta
ou indiretamente, comunicado ou discutido com qualquer outro licitante ou
interessado, em potencial ou de fato, no presente procedimento licitatério antes

da adjudicacédo do objeto.

e) O conteudo da proposta apresentada ndo foi, no todo ou em parte,
informado, discutido ou recebido de qualquer integrante relacionado, direta ou

indiretamente, ao 6rgao licitante antes da abertura oficial das propostas; e
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f)

O representante legal do licitante estd plenamente ciente do teor e da

extensdo desta declaracdo e que detém plenos poderes e informac6es para firma-

la.

DECLARO, ainda, que a pessoa juridica que represento conduz seus negocios

de forma a coibir fraudes, corrupcdo e a prética de quaisquer outros atos lesivos a

Administracdo Publica, nacional ou estrangeira, em atendimento a Lei Federal n°
12.846/2013 e ao Decreto Estadual n® 60.106/2014, tais como:

V.

a)

Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a

agente publico, ou a terceira pessoa a ele relacionada.

Comprovadamente, financiar, custear, patrocinar ou de qualquer modo

subvencionar a pratica dos atos ilicitos previstos em Lei.
Comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para
ocultar ou dissimular seus reais interesses ou a identidade dos
beneficiarios dos atos praticados.

No tocante a licitacdes e contratos:

Frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro

expediente, o carater competitivo de procedimento licitatorio publico.

b)

Impedir, perturbar ou fraudar a realizacdo de qualquer ato de

procedimento licitatorio publico.

c)

Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento

de vantagem de qualquer tipo.

d)

Fraudar licitacdo publica ou contrato dela decorrente.
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e) Criar, de modo fraudulento ou irregular, pessoa juridica para participar
de licitacdo publica ou celebrar contrato administrativo.

f) Obter vantagem ou beneficio indevido, de modo fraudulento, de
modificagdes ou prorrogacdes de contratos celebrados com a administragéo
publica, sem autorizagdo em lei, no ato convocatério da licitacdo publica ou nos

respectivos instrumentos contratuais; ou

)] Manipular ou fraudar o equilibrio econémico-financeiro dos contratos

celebrados com a administracéo publica.

V. Dificultar atividade de investigacdo ou fiscalizacdo de érgdos, entidades
ou agentes publicos, ou intervir em sua atuacao, inclusive no ambito das
agéncias reguladoras e dos 6rgéaos de fiscalizacdo do sistema financeiro

nacional.

Representante Legal
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) ANEXO VIl
DECLARACAOQ DE INEXISTENCIA DE GRAU DE PARENTESCO NOS
TERMOS DO ARTIGO 109 DA LEI ORGANICA MUNICIPAL

Nome da Empresa Proponente:
Enderego completo

CNPJ:

Inscrigdo Estadual e/ou Municipal:

Pregdo Presencial n® 024/2022
Processo Administrativo n° 313/2022

Eu (nome completo), representante legal da empresa
(nome da licitante), interessada em participar da licitacdo em referéncia realizada pelo

Municipio de Amparo/SP, DECLARO, sob as penas da lei, que ndo sou ou mantenho

ou fui e mantive nos ultimos 06 (seis) meses no quadro societario (diregéo e chefia)

pessoas que sejam ligadas por matrimdnio ou companheiros e parentes, consanguineo
ou por adocdo, até o terceiro grau, com o Prefeito, Vice Prefeito, Vereadores ou com
servidores e dos titulares de cargos de direcdo no ambito do Poder Legislativo e Poder
Executivo Municipal de Amparo/SP, nos termos do contido no artigo 109 da Lei

Organica Municipal.

Amparo, de de 2022.

Representante Legal da Proponente
Nome:

RG:

CPF:
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_ ANEXO Vi
MODELO-PADRAO DE PROPOSTA COMERCIAL

Processo Administrativo n® 313/2022.
Pregéo Presencial n.° 024/2022.

........................................................................... , telefone ooy
E-MAUl e , conta bancéria (banco, Agéncia e
(O00] 01 - B O] £ 1-] 1] (=) RSSO RSRSR , inscrita no
CNPJ SOD N0 e , propde fornecer a Prefeitura Municipal
de Amparo/SP, em estrito cumprimento ao previsto no Edital da licitagdo em epigrafe,
especialmente no que tange as especificacfes do objeto que constam no Anexo |
(Memorial Descritivo):

Nos moldes do Anexo |

DESCRICAO VALOR VALOR
ITEM QUANT. UNIDADE
DO ITEM UNIT. TOTAL
1 XXX XX SV XX XX
OBSERVACOES:

A proponente obriga-se a cumprir 0 prazo de entrega previsto no Edital.

A validade desta proposta é de 60 (sessenta) dias corridos, contados da data da sessdo de
julgamento.

NOME O AAMINISTIAGON: .. eeeeee ettt e e e e e e e et e e e e e e ee et eeee e e e e e enaees
CP . e e e e e e e
E-mail INSEIEUCIONGL: <. .ot e e s

E-MAIT PESSOAL: .....eiie et et n s

(Representante Legal)
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_ANEXO IX )
TERMO DE CIENCIA E DE NOTIFICACAQ

CONTRATANTE:

CONTRATADO:

CONTRATO N° (DE ORIGEM):

OBJETO:

ADVOGADO (S)/ N° OAB/email: (*)

Pelo presente TERMO, nos, abaixo identificados:
1. Estamos CIENTES de que:

a) 0 ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execucdo contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do

Estado de S&o Paulo, cujo tramite processual ocorrera pelo sistema eletronico;

b) poderemos ter acesso ao processo, tendo vista e extraindo coOpias das
manifestacdes de interesse, Despachos e Decisdes, mediante regular cadastramento no
Sistema de Processo Eletrdnico, em consonancia com o estabelecido na Resolugdo n°
01/2011 do TCESP;

C) além de disponiveis no processo eletronico, todos os Despachos e Decisdes que
vierem a ser tomados, relativamente ao aludido processo, serdo publicados no Diario
Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado
de Séo Paulo, em conformidade com o artigo 90 da Lei Complementar n° 709, de 14 de
janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos processuais,

conforme regras do Cadigo de Processo Civil;

d) as informacBes pessoais dos responsaveis pela contratante estdo cadastradas no
modulo eletronico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos
previstos no Artigo 2° das Instrugdes n°01/2020, conforme “Declaragdo(des) de

Atualizagao Cadastral” anexa (s);
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e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente

publicacéo;

b) Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e regimentais,

exercer o direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:

Nome:

Cargo:

CPF:

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME

ou

RATIFICACAO DA DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome:

Cargo:

CPF:

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:

Nome:

Cargo:
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CPF:

Assinatura;

Pela contratada:

Nome:

Cargo:

CPF:

Assinatura;

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome:

Cargo:

CPF:

Assinatura:

(*) Facultativo. Indicar quando ja constituido, informando, inclusive, o endereco

eletronico.
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ANEXO X
MINUTA DE CONTRATO

Autorizado no
Processo Licitatério n° 313/2022

TERMO DE CONTRATO QUE ENTRE SI CELEBRAM, DE UM LADO, O
MUNICIPIO DE AMPARO - CONTRATANTE E DE OUTRO LADO, COMO
CONTRATADA A ,  ESPECIALIZADA NA AREA DE
TECNOLOGIA DA INFORMACAO, EXCLUSIVAMENTE NA PRESTACAO
DE SERVICOS, PARA A PREFEITURA MUNICIPAL DE AMPARO,
MEDIANTE FORNECIMENTO DE SERVICOS DE DIAGNOSTICO DA
ATUAL SITUACAO EM QUE SE ENCONTRA A PREFEITURA COM
RELACAO A SISTEMAS E EQUIPAMENTOS, ELABORACAO DE PDTI
(PLANO DIRETOR DE TECNOLOGIA DA INFORMACAQ), PENTEST PARA
VERIFICAR SITUACAO DE SEGURANCA DA INFRAESTRUTURA ATUAL,
INSTALACAO, CONFIGURACAO, SUPORTE DE UM FIREWALL (NGFW),
TRATAMENTO A INCIDENTES DE INFORMATICA E INSTALACAO E
CONFIGURACAO DE SERVIDOR DE MONITORAMENTO DE
INFRAESTRUTURA E APOIO AOS GESTORES, DE ACORDO COM O
PROPOSTO NO PREGAO PRESENCIAL N° ___ /2022.

Pelo presente contrato que entre si celebram, de um lado, o
MUNICIPIO DE AMPARO, com sede a Avenida Bernardino de Campos, n° 705-
Centro - Amparo/SP, inscrita no CNPJ 43.465.459/0001-73, doravante denominada
simplesmente CONTRATANTE, representada pelo Excelentissimo Senhor Prefeito
Municipal, Sr. CARLOS ALBERTO MARTINS, brasileiro, casado, advogado,
portador da cédula de identidade RG sob o n°® 346135813 e CPF/MF sob o n°
217.166.038-46 e de outro lado, a empresa _ , doravante denominada simplesmente
CONTRATADA, inscrita no CNPJ sob n°® _, com sede na cidade de _, Estado de _, a
Rua _, n° _, Bairro/Jardim:__, CEP: _, representado(a) pelo(a) Sr.(a)__ , brasileiro(a),
capaz, estado civil, profissdo, portador(a) da cédula de identidade RG n° __ e CPF/MF
n® _, tém entre si justo e contratado a execucdo do servicos acima mencionado, de
acordo com o proposto no Pregdo Presencial n°_ /2022, constante do Processo

Licitatorio em epigrafe, mediante as seguintes clausulas e condi¢des:

CLAUSULA PRIMEIRA — DO OBJETO — A CONTRATADA por

forca do presente instrumento obriga-se a prestar servicos na area de Tecnologia da
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Informacdo, exclusivamente na prestacdo de servicos, para a Prefeitura Municipal de

Amparo, mediante fornecimento de servicos de diagndstico da atual situacdo em que se

encontra a Prefeitura com relagdo a sistemas e equipamentos, elaboracdo de PDTI

(Plano Diretor de Tecnologia da Informagéo), pentest para verificar situacdo de

seguranca da infraestrutura atual, instalacdo, configuracdo, suporte de um Firewall

(NGFW), tratamento a incidentes de informatica e instalacdo e configuracdo de servidor

de monitoramento de infraestrutura e apoio aos gestores, de acordo com 0 proposto no

Pregdo Presencial n° _ /2022.

PARAGRAFO PRIMEIRO — A CONTRATADA obriga-se a seguir
rigorosamente as especificacbes contidas no Edital e Termo de Referéncia, que ficam

fazendo parte integrante deste instrumento.

PARAGRAFO SEGUNDO - DESCRICAO DOS SERVICOS -

UNIDADE
I'II\'/IE DESCRICAO DO LOTE 01 QTDE. DE
MEDIDA
Contratacdo de empresa especializada para
o1 |elaboragdo de laudo técnico especializado -
Diagnostico da situacdo atual e elaboracdo do PDTI
(Plano Diretor de Tecnologia da Informacao);
02 | Contratacdo de empresa especializada em seguranca
digital - Pentest; 1 SERVIGO
03 | Contratacdo de empresa - Instalacdo, Configuragdo,
Parametrizacdo referente ao Firewall NGFW,
Contratacdo de empresa especializada em
04 manutencdo de rede logica e telefonia - Instalacéo,
Configuracdo do monitoramento de Infraestrutura;
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Contratacdo de empresa - Servi¢os de manutencao de
forma  continuada, conforme  especificacdes
estabelecidas neste  Termo de  Referéncia
(mensalidade):

e Servidor de monitoramento de infraestrutura
de ti;

e Apoio técnico em seguranca da informacdo e
05 | €m incidentes cibernéticos;

e Executar um software de analise de
vulnerabilidades mensalmente;

e Firewall ngfw com atualizagbes diarias e
suporte total;

e Apoio técnico aos gestores com relacdo a
tecnologia da informacéo;

e Apoio técnico com relacdo a implantacdo de

sistemas utilizados e/ou novos;

CLAUSULA SEGUNDA - DO LOCAL E PRAZO - O presente
contrato vigera pelo prazo de 12 (doze) meses a partir da data de sua assinatura,
podendo os itens 02 e 05 serem prorrogados por periodos iguais e sucessivos mediante

termo aditivo, de acordo com a Lei 8.666/93.

PARAGRAFO UNICO - DO LOCAL - 0s servicos serdo executados
sobre o ambiente tecnolégico da Prefeitura de Amparo. Estes poderdo ser a distancia,

sendo presencial somente quando solicitado e necessario.

CLAUSULA TERCEIRA - DO PRECO E CONDICOES DE

(_____ ), o pagamento dos valores referentes aos itens 01, 02, 03 e 04 serdo

efetuados em até 10 (dez) dias ap6s emissdo do relatorio e posterior Nota Fiscal. O
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pagamento do item 05 sera mensal e em até 10 (dez) dias apds emissdo do relatério de

atividades e posterior Nota Fiscal, conforme Termo de Referéncia.

PARAGRAFO PRIMEIRO - A CONTRATADA devera apresentar
mensalmente com as notas fiscais, sob pena de retengdo dos pagamentos, 0s seguintes
documentos dos funcionarios empregados na execugao dos servicos:

a) copias das guias de recolhimento de FGTS e INSS devidamente autenticadas e copia
da SEFIP que deu origem as respectivas guias referentes ao més de competéncia da
folha de pagamento;

b) Comprovante de protocolo da guia SEFIP;

c) CND Federal;

d) copias dos holerites; e

e) copia de folha de frequéncia.

PARAGRAFO SEGUNDO - Em caso de devolucio da documentacéo

fiscal para correcéo, o prazo para pagamento fluira a partir de sua reapresentacao.

CLAUSULA QUARTA — DA REVISAO DE PRECO - Durante a
vigéncia do presente contrato, 0s precos ora pactuados ndo sofrerdo nenhum tipo de
reajuste financeiro, salvo na hipotese de prorrogacdo contratual, o valor poderd ser
revisto, a partir de 12 (doze) meses de vigéncia conforme Lei Federal n® 10.192/2001,
desde que solicitado pela CONTRATADA e autorizado pelo CONTRATANTE,

aplicando-se em caso o indice do I.N.P.C. do IBGE.

CLAUSULA QUINTA — DA ALTERACAO DO CONTRATO - A
CONTRATADA ficard obrigada a aceitar, nas mesmas condi¢des contratuais 0s
acréscimos ou supressdes que se fizerem necessarios para a prestacdo dos Servicos,

até o limite de 25% (vinte e cinco por cento) dos valores contratados.

CLAUSULA SEXTA - DO REEQUILIBRIO ECONOMICO-

FINANCEIRO — Somente sera restabelecido o equilibrio da equacdo financeira do
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contrato, na hipdtese de sobrevirem fatos imprevisiveis, ou previsiveis, porém de
consequéncias incalculdveis, retardadores ou impeditivos da execucdo do ajustado, ou,
ainda, em caso de forca maior, caso fortuito ou fato do principe, configurando élea
econbmica extraordinéria e extracontratual, conforme prevé o Artigo 65, inciso 11, alinea
“d” da Lei 8.666/93, ficando exclusivamente sob responsabilidade da CONTRATADA

a comprovacao da quebra do equilibrio econdmico-financeiro do contrato.

CLAUSULA OITAVA - DAS DOTACOES ORCAMENTARIAS -
As despesas com a execucdo do presente contrato correrdo por conta da seguinte
dotacdo orcamentaria: 04.02.04.126.0401.4.013.339040.01.1100000 — Secretaria de
Administragdo / Cidade Conectada / Servicos de Tecnologia da Informacdo e

Comunicacéo - Pessoa Juridica / Fonte 1 - Tesouro.

CLAUSULA NONA — DA RESCISAO — O CONTRATANTE podera,
se ndo cumprida qualquer clausula, declarar rescindido o presente contrato,
independentemente de qualquer indenizagdo, sem prejuizo da aplicacdo de penalidades
previstas em edital e nas Leis n° 8.666/1993 e 10.520/2002.

CLAUSULA DECIMA - DAS PENALIDADES —

A CONTRATADA sera responsabilizada civil e criminalmente por todo e qualquer
prejuizo, acidente ou dano que vier a ser causado a0 municipio ou a terceiros, em
virtude da execucdo do objeto para o qual foi contratada.

1. Na hipdtese de descumprimento por parte da CONTRATADA das obrigacdes
constantes no Edital, Termo de Referéncia e aquelas assumidas no presente termo, ou
ainda infringéncia de preceitos legais pertinentes, serdo a ela aplicadas, com fundamento
nos artigos 86 e 87 da Lei n° 8.666/93 e art. 7° da Lei de n° 10.520/02, segundo a

gravidade da falta cometida, seguintes penalidades:

1.1. Adverténcia e;
1.2. Multa pecuniéria que deverd ser calculada na seguinte proporcéo:

1.3. Até o limite de 20% (vinte por cento) sobre o valor do contrato.
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1.4. A multa constante do item anterior, podera ser aplicada em seu limite minimo ou
maximo, ou seja, de 1% a 20% do valor do contrato, considerando a gravidade e
eventuais prejuizos causados a Administracdo pelo descumprimento, a ser apurado no
respectivo processo administrativo.

1.5. Suspensdo temporaria ao direito de licitar e impedimento de contratar com a
Prefeitura Municipal de Amparo e cancelamento de seu Certificado de Registro
Cadastral no Cadastro de Fornecedores do Municipio de Amparo, pelo prazo de até 05
(cinco) anos, ou enquanto perdurarem os motivos determinantes da punicdo ou até que
seja promovida sua reabilitacdo perante esta Municipalidade.

1.6. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem 0s motivos determinantes da puni¢do ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que serd concedida
sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes e apos
decorrido o prazo da sancdo aplicada.

1.7. Se der causa a rescisdo do presente contrato sem justo motivo obrigar-se-a ao
pagamento de multa equivalente a 20% (vinte por cento) do saldo remanescente deste
instrumento, a época da ocorréncia, a qual serd revertida ao Contratante, garantindo

sempre o direito a defesa.

2.0 valor da multa sera automaticamente descontado de pagamento a que O
adjudicatario tenha direito, originario da aquisicdo ou da prestacdo de servigo anterior

ou futuro.

CLAUSULA DECIMA PRIMEIRA - DOS CASOS OMISSOS -
Aplicar-se-d0 a Lei n°® 10.520/2002 e 8.666/1993, e suas alteracdes, para 0S €asos

porventura omissos neste termo de contrato.

CLAUSULA DECIMA SEGUNDA - DOS ENCARGOS - A
CONTRATADA obriga-se a observar quanto ao pessoal empregado nos servigos,
objeto do presente contrato, a legislacdo pertinente, notadamente as obrigactes da

Legislagdo Trabalhista que Ihe tocam por inteiro, e pelas quais responderd de maneira

54 /56



ESTANCIA HIDROMINERAL

SECRETARIA MUNICIPAL DE

SMA | ADMINISTRACAO

exclusiva.

CLAUSULA DECIMA TERCEIRA - DA PREVENCAO E
COMBATE A CORRUPCAO - “Na execucdo e por forca do objeto deste contrato, as
partes ndo poderdo pedir, oferecer, dar ou receber, tanto por conta prépria quanto por
interpostas pessoas, qualquer pagamento, doagdo, compensacdo, vantagens financeiras
ou beneficios patrimoniais de qualquer espécie, seja de forma direta ou indireta, sob
pena de responderem aos processos administrativos e judiciais pertinentes, na forma da
lei” Decreto Municipal n® 5.505, de 30 de junho de 2016, art. 1°.

CLAUSULA DECIMA QUARTA - DOS FISCAIS/GESTORES DO
CONTRATO - Ficam designados para fiscais/gestores deste instrumento contratual os

seguintes servidores:

1. Secretario Municipal de Administracdo: Sr. - C.P.F.: ;
2.Sr. - C.P.F.: 281.593.618-66;

3.Sr. -C.P.F.:;

4. Se houver mudanca das pessoas acima nomeadas durante a vigéncia contratual, a
contratada sera comunicada por oficio, ndo havendo necessidade de formalizacdo de

Termo Aditivo.

5. A fiscalizacdo ndo exclui e nem reduz a integral responsabilidade da
CONTRATADA, mesmo perante terceiros, por quaisquer irregularidades constatadas na
execucdo do objeto contratado, inexistindo, em qualquer hipotese, corresponsabilidade
por parte do CONTRATANTE.

6. A auséncia de comunicacdo, por parte do CONTRATANTE, referente a
irregularidades ou falhas, ndo exime a CONTRATADA do regular cumprimento das

obrigacOes previstas neste contrato e no edital e seus anexos.
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CLAUSULA DECIMA QUINTA - DAS COMUNICACOES,
NOTIFICACOES E INTIMACOES — Todas as comunicagbes, notificagbes e
intimages, inclusive acerca dos prazos estabelecidos nos arts. 87 e 109 da Lei n°
8.666/93, serdo realizadas pelo endereco de e-mail descrito na proposta da
CONTRATADA, sendo que qualquer modificacdo devera ser comunicada por escrito

no endereco de e-mail contratos@amparo.sp.qov.br, e tera sua validade apds o

recebimento do protocolo/confirmacéo emitido pelo Departamento de Suprimentos da
CONTRATANTE.

CLAUSULA DECIMA SEXTA — DO FORO - O Foro competente é
0 da Comarca de Amparo, para dirimir as questdes judiciais do presente Contrato, que

as partes ndo consigam, preferencialmente, acordar.

E, por estarem de acordo, é digitado este instrumento somente no
anverso, e em 03 (trés) vias originais de igual teor, que apés lido e achado conforme,
vai rubricado e assinado na ultima folha pelas partes inicialmente nomeadas, na
presenca das testemunhas abaixo arroladas, extraindo-se suficientes cOpias que se

fizerem necessarias.

Amparo, __de de 2022.

CARLOS ALBERTO MARTINS

Prefeito Municipal de Amparo

P/ Contratada

TESTEMUNHAS
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